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KONACNI PRIJEDLOG ZAKONA O KIBERNETICKOJ SIGURNOSTI
OPERATORA KLJUCNIH USLUGA I DAVATELJA DIGITALNIH
USLUGA

DIO PRVI
OSNOVNE ODREDBE
Cilj i predmet
Clanak 1.

(1) Ovim se Zakonom ureduju postupci i mjere za postizanje visoke zajednicke razine
kiberneticke sigurnosti operatora klju¢nih usluga i davatelja digitalnih usluga, nadleznosti i
ovlasti nadleznih sektorskih tijela, jedinstvene nacionalne kontaktne tocke, tijela nadleznih za
prevenciju i zastitu od incidenata (u daljnjem tekstu: nadlezni CSIRT) i tehnickog tijela za
ocjenu sukladnosti, nadzor nad operatorima klju¢nih usluga i davateljima digitalnih usluga u
provedbi ovog Zakona i prekrSajne odredbe.

(2) Cilj je ovog Zakona osigurati provedbu mjera za postizanje visoke zajednicke razine
kiberneticke sigurnosti u davanju usluga koje su od posebne vaznosti za odvijanje kljucnih
drustvenih i gospodarskih aktivnosti, ukljucujuci funkcioniranje digitalnog trzista.

(3) Sastavni su dio ovog Zakona:
a) Prilog I. — Popis klju¢nih usluga s kriterijima i pragovima za dono$enje ocjene o
vaznosti negativnog ucinka incidenta
b) Prilog Il. — Popis digitalnih usluga
c) Prilog Ill. — Popis nadleznih tijela.

Uskladenost s propisima Europske unije
Clanak 2.

(1) Ovim Zakonom se u hrvatsko zakonodavstvo preuzima Direktiva 2016/1148 Europskog
parlamenta 1 Vije¢a od 6. srpnja 2016. o mjerama za visoku zajednicku razinu sigurnosti
mreznih i informacijskih sustava Sirom Unije (SL L 194, 19.7.2016.).

(2) Ovim se Zakonom osigurava provedba Provedbene uredbe Komisije (EU) 2018/151 od
30. sije¢nja 2018. o utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog
parlamenta 1 Vijeca u odnosu na dodatne specifikacije elemenata koje pruZzatelji digitalnih
usluga moraju uzeti u obzir u upravljanju rizicima kojima je izlozena sigurnost njihovih
mreznih i informacijskih sustava i parametara za utvrdivanje ima li incident znatan u¢inak (SL
L 26/48, 31.1.2018. — u daljnjem tekstu: Provedbena uredba Komisije).
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Primjena
Clanak 3.

(1) Ovaj Zakon primjenjuje se na operatore klju¢nih usluga, neovisno o tome jesu li u pitanju
javni ili privatni subjekti, neovisno o drzavi njihova sjedista, njihovoj veli¢ini, ustroju 1
vlasnistvu.

(2) Davatelji digitalnih usluga podlijezu nadleznostima i ovlastima propisanim ovim
Zakonom ako na teritoriju Republike Hrvatske imaju sjediSte ili svog predstavnika te pod
uvjetom da takav davatelj ne predstavlja mikro ili mali subjekt malog gospodarstva kako su
oni definirani zakonom kojim se ureduju osnove za primjenu poticajnih mjera gospodarske
politike usmjerenih razvoju, restrukturiranju i trzisnom prilagodavanju malog gospodarstva.

Odnos propisa prema drugim propisima
Clanak 4.

(1) Ako u provedbi ovog Zakona nastaju ili se koriste klasificirani podaci ili se obraduju
osobni podaci, na takve podatke primjenjuju se posebni propisi o njihovoj zastiti.

(2) Ako su za pojedini sektor s Popisa iz Priloga I. ovog Zakona posebnim zakonom
propisane mjere koje po svom sadrzaju i svrsi odgovaraju zahtjevima iz ovog Zakona, ili
predstavljaju stroze zahtjeve, na pruzatelje klju¢nih usluga koji pripadaju tom sektoru
primjenjuju se odgovarajuce odredbe tog posebnog zakona.

Pojmovi
Clanak 5.

U smislu ovog Zakona pojedini pojmovi imaju sljede¢e znacenje:

1) , kiberneticka sigurnost” — je sustav organizacijskih i tehnickih aktivnosti i mjera kojima
se postize autenti¢nost, povjerljivost, cjelovitost i dostupnost podataka, kao i mreznih i
informacijskih sustava u kibernetickom prostoru

2) , kiberneticki prostor* — je virtualni prostor unutar kojeg se odvija komunikacija izmedu
mreznih 1 informacijskih sustava te obuhvaca sve mrezne i informacijske sustave neovisno
0 tome jesu li povezani na Internet

3) ,, mrezni i informacijski sustav* — je (a) elektronicka komunikacijska mreza kako je ona
definirana zakonom kojim se ureduje podrucje elektroni¢kih komunikacija; (b) bilo koji
uredaj ili grupa povezanih ili srodnih uredaja, od kojih jedan ili viSe njih programski
izvrSava automatsku obradu digitalnih podataka ili (¢) digitalni podaci koji se pohranjuju,
obraduju, dobivaju ili prenose elementima opisanim u tockama (a) i (b) u svrhu njihova
rada, uporabe, zastite 1 odrzavanja

4) , sigurnost mreznih i informacijskih sustava” — je sposobnost mreznih i informacijskih
sustava da, na odredenoj razini pouzdanosti, odolijevaju bilo kojoj radnji koja ugrozava
dostupnost, autenticnost, cjelovitost ili povjerljivost, pohranjenih, prenesenih ili obradenih
podataka, ili srodnih usluga koje ti mrezni i informacijski sustavi nude ili kojima
omogucuju pristup
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5) , nacionalna strategija kiberneticke sigurnosti” — je okvir kojim se pruzaju strateski
ciljevi i prioriteti za kiberneti¢ku sigurnost na nacionalnoj razini

6) ,nadlezna tijela® — su nadlezna sektorska tijela, jedinstvena nacionalna kontaktna tocka,
nadlezni CSIRT-ovi i tehni¢ka tijela za ocjenu sukladnosti

7) ,,operator kljucnih usluga“ — je bilo koji javni ili privatni subjekt koji ispunjava Kriterije
iz ¢lanka 6. ovog Zakona

8) ,.davatelj digitalnih usluga " je bilo koji privatni subjekt koji pruza neku digitalnu uslugu
s Popisa iz Priloga 1. ovog Zakona u Europskoj uniji

9) “Javni subjekti“ — su tijela drzavne uprave, druga drzavna tijela, jedinice lokalne i
podrucne (regionalne) samouprave te pravne osobe koje imaju javne ovlasti ili obavljaju
javnu sluzbu

10) ,, privatni subjekti — su fizi¢ke i pravne osobe koje pruzaju ili daju usluge,

11) ,,sjediste” — je stalno mjesto poslovanja gdje pruzatelj odnosno davatelj usluga u
neodredenom vremenskom razdoblju upravlja svojom djelatnoséu

12),,predstavnik* — je bilo koja fizicka ili pravna osoba sa sjediStem u Republici Hrvatskoj
koju je davatelj digitalnih usluga koji nema sjediste u Europskoj uniji izri¢ito imenovao da
djeluje u njegovo ime i kojoj se nadlezno sektorsko tijelo ili nadlezni CSIRT mogu
obratiti umjesto davatelju digitalnih usluga koji je obveznik primjene ovog Zakona

13),,incident” — je bilo koji dogadaj koji ima stvaran negativni u¢inak na sigurnost mreznih i
informacijskih sustava

14) ,,rjesavanje incidenta” — Su svi postupci koji podupiru otkrivanje, analizu i zaustavljanje
incidenta te odgovor na njega

15),,rizik” — je bilo koja razumno prepoznatljiva okolnost ili dogadaj koji ima potencijalno
negativni uc¢inak na sigurnost mreznih i informacijskih sustava

16),,srediste za razmjenu internetskog prometa (IXP)” — je mrezni instrument Kkoji
omogucuje medusobno povezivanje viSe od dvaju neovisnih autonomnih sustava,
prvenstveno u svrhu olakSavanja razmjene internetskog prometa; IXP pruza medusobno
povezivanje samo za autonomne sustave; za IXP nije potrebno da internetski promet
izmedu bilo kojih dvaju autonomnih sustava sudionika prode kroz bilo koji trec¢i
autonomni sustav, on takav promet ne mijenja i ne utjece na njega ni na koji drugi nacin

17),,sustav naziva domena (DNS)” — je hijerarhijsko rasporedeni sustav imenovanja na mrezi
koji odgovara na upite o nazivima domena

18),, pruzatelj DNS usluge” — je javni ili privatni subjekt koji pruza DNS usluge na Internetu

19) ,, registri naziva vrsnih domena” — su javni ili privatni subjekti koji upravljaju i rukuju
registracijom naziva internetskih domena za odredenu vrsnu domenu (TLD)

20) ,, internetsko trziste” — je digitalna usluga koja potrosacima i/ili trgovcima, kako su oni
definirani zakonom kojim se ureduje alternativno rjeSavanje potroSackih sporova,
omogucéuje da na Internetu sklapaju kupoprodajne ugovore i ugovore o uslugama s
trgovcima na mreznoj stranici tog internetskog trzista ili na mreznoj stranici tog trgovca
koji se sluzi racunalnim uslugama koje pruZa internetsko trziste

21) ,,internetska trazilica” — je digitalna usluga koja korisniku omoguéuje da pretrazuje u
nacelu sve internetske stranice ili internetske stranice na odredenom jeziku na temelju
upita o bilo kojoj temi u obliku klju¢ne rijeci, recenice ili nekog drugog unosa, a rezultat
su poveznice na kojima se mogu pronaci informacije koje su povezane sa zatraZzenim
sadrzajem

22) ,,usluga racunalstva u oblaku” — je digitalna usluga kojom se pruza pristup nadogradivom
1 elastiénom skupu djeljivih ra€unalnih resursa, usluga 1 aplikacija

23),,drzava clanica “ — drzava ¢lanica Europske unije

24) “kvalificirani revizor “ — je fizicka ili pravna osoba koja je za obavljanje poslova revizije
sigurnosti mreznih 1 informacijskih sustava akreditirana pri odgovarajucoj organizaciji za
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normizaciju, koja je izdala ili daje na koristenje norme koje su u okviru provedbe zahtjeva
iz ovog Zakona primijenjene kod odredenog operatora klju¢nih usluga ili davatelja
digitalnih usluga

25) ,,revizija sigurnosti mreznih i informacijskih sustava® — su postupci koje obavlja
kvalificirani revizor radi ocjene uskladenosti uspostavljenih procesa upravljanja mreznim i
informacijskim sustavom i dokumentiranih sigurnosnih politika sa zahtjevima iz ovog
Zakona

26),,CSIRT* — je kratica za Computer Security Incident Response Team, odnosno tijelo
nadlezno za prevenciju i zastitu od incidenata, za koju se u Republici Hrvatskoj koristi i
kratica CERT (Computer Emergency Response Team).

D10 DRUGI

OPERATORI KLJUCNIH USLUGA I DIGITALNE USLUGE

Odredivanje operatora klju¢nih usluga
Clanak 6.

Pojedini javni ili privatni subjekt (u daljnjem tekstu: subjekt) odredit ¢e se operatorom
klju¢nih usluga ako:
a) subjekt pruza neku od kljuénih usluga s Popisa iz Priloga 1. ovog Zakona (u daljnjem
tekstu: klju¢na usluga)
b) pruzanje klju¢ne usluge kod tog subjekta ovisi o mreznim i informacijskim sustavima i
) incident bi imao znatan negativan u¢inak na pruzanje kljuéne usluge.

Identifikacijski postupak
Clanak 7.

(1) Nadlezna sektorska tijela provode postupak identifikacije operatora klju¢nih usluga po
sektorima s Popisa iz Priloga I. ovog Zakona, u kojem:
a) izraduju popise svih subjekata koji pruzaju klju¢nu uslugu
b) provode izdvajanje subjekta ovisno o vaznosti negativnog ucinka koji bi incident imao
na pruzanje klju¢ne usluge kod tog subjekta 1
C) za sve izdvojene subjekte provode procjenu ovisnosti pruzanja kljuéne usluge o
mreZnim 1 informacijskim sustavima.

(2) Nadlezno sektorsko tijelo duzno je postupak identifikacije operatora kljucnih usluga

provoditi redovito, sukladno trzisnim promjenama u Sektoru, a najmanje jednom u dvije
godine.
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Odredivanje vaZnosti negativnog ucinka incidenta
Clanak 8.

(1) Za odredivanje vaznosti negativnhog ucinka koji bi incident imao na pruzanje klju¢ne
usluge uzimaju se u obzir sljedeci kriteriji:
— broj i vrsta korisnika kojima subjekt pruza uslugu
— postojanje ovisnosti drugih djelatnosti ili podrucja o pruzanju usluge
— trzi$ni udio subjekta koji pruza uslugu
— zemljopisna raSirenost subjekta u pruzanju usluge
— moguéi utjecaj incidenta, s obzirom na njegovu tezinu i trajanje, na gospodarske i
drustvene aktivnosti te na javnu sigurnost
— vaznosti poslovanja subjekta za odrzavanje dostatne razine klju¢ne usluge, uzimajuéi u
obzir 1 raspolozivost alternativnih sredstava za pruzanje te usluge ili
— drugi sektorski kriteriji poput koli¢ine pruzene usluge, udjela u pruzanju usluge ili
imovine subjekta.

(2) Kriteriji iz stavka 1. ovog ¢lanka, i kriterijski pragovi, ako su definirani, primjenjuju se u
postupku identifikacije operatora kljucnih usluga, prema njihovom razvrstavanju po klju¢nim
uslugama kako je to predvideno Popisom iz Priloga I. ovog Zakona.

(3) Ako subjekt koji pruza kljucnu uslugu ispunjava kriterije prema Popisu iz Priloga |. ovog
Zakona te dostize kriterijski prag, kada je on Popisom definiran, daje se ocjena vaznosti
negativnog ucinka incidenta na pruzanje kljuéne usluge za tog subjekta te se subjekt izdvaja
za provodenje procjene ovisnosti pruzanja klju¢ne usluge o mreznim i informacijskim
sustavima.

Procjena ovisnosti 0 mreZznom i informacijskom sustavu
Clanak 9.

(1) Ako se utvrdi da subjekt iz ¢lanka 8. stavka 3. ovog Zakona koristi mrezni i informacijski
sustav za potporu pruzanju klju¢ne usluge te da prekid rada ili neispravno funkcioniranje tog
sustava moze dovesti do prekida u pruzanju usluge ili na drugi nacin negativno utjecati na
kvalitetu i/ili obujam usluge, nadlezno sektorsko tijelo donosi odluku o odredivanju tog
subjekta operatorom kljucnih usluga.

(2) Iznimno od stavka 1. ovog ¢lanka, nadlezno sektorsko tijelo moze donijeti odluku o
odredivanju subjekta operatorom kljuéne usluge neovisno o Kriterijima s Popisa iz Priloga |.
ovog Zakona, ako u postupku identifikacije utvrdi da subjekt pruza klju¢nu uslugu u dvije ili
viSe drzava Clanica te da ovisnost o mreznom i informacijskom sustavu subjekta u pruzanju
usluge moze zbog toga imati negativan prekograni¢ni u¢inak na kontinuitet u pruzanju usluge.

(3) Nadlezno sektorsko tijelo, radi utvrdivanja kriticnosti prekograni¢nog ucinka iz stavka 2.

ovog c¢lanka, u suradnji s jedinstvenom nacionalnom kontaktnom to¢kom provodi
savjetovanja s nadleznim tijelom ukljucene drzave ¢lanice.
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Obavijest o identifikaciji
Clanak 10.

Nadlezno sektorsko tijelo dostavlja identificiranom operatoru kljucne usluge obavijest o
odluci iz ¢lanka 9. ovog Zakona u roku od osam dana od dana njezina donoSenja.

Dostava podataka za potrebe postupka
identifikacije operatora klju¢ne usluge

Clanak 11.
(1) Svaki subjekt koji pruza neku od klju¢nih usluga duzan je nadleznom sektorskom tijelu, na
njegov zahtjev, dostaviti podatke koji su mu potrebni za provodenje postupka identifikacije

operatora klju¢nih usluga.

(2) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha zahtjeva, naznaka podataka
koji su tijelu potrebni i rok za dostavu podataka.

(3) Subjekti kod kojih nastupe promjene u odnosu na podatke dostavljene sukladno stavku 2.
ovog ¢lanka, duzni su nadleznom sektorskom tijelu dostaviti obavijest o tim promjenama ako
bi one mogle utjecati na odredivanje statusa subjekta u postupku identifikacije operatora
klju¢ne usluge.
(4) Obavijesti iz stavka 3. ovog ¢lanka dostavljaju se u roku od sedam dana od dana nastanka
ili uvodenja promjene.

Popis operatora kljuc¢nih usluga

Clanak 12.

(1) Na temelju odluka iz ¢lanka 9. ovog Zakona nadleZzna sektorska tijela izraduju, preispituju
i azuriraju Popise operatora klju¢nih usluga po sektorima s Popisa iz Priloga 1. ovog Zakona.

(2) Nadlezna sektorska tijela obavjeScuju jedinstvenu nacionalnu kontaktnu tocku o broju
identificiranih operatora klju¢nih usluga u pojedinom sektoru, s naznakom njihove vaznosti za
sektor.

Digitalne usluge

Clanak 13.

Digitalne usluge na ¢ije se davatelje odnosi ovaj Zakon utvrdene su Popisom iz Priloga IL
ovog Zakona.

7 0d 49



DIO TRECI

MJERE ZA POSTIZANJE VISOKE RAZINE KIBERNETICKE SIGURNOSTI
OPERATORA KLJUCNIH USLUGA I DAVATELJA DIGITALNIH USLUGA

Obveza provedbe mjera
Clanak 14.

(1) Operatori kljucnih usluga i1 davatelji digitalnih usluga duzni su, radi osiguranja
kontinuiteta u obavljanju tih usluga, poduzimati mjere za postizanje visoke razine
kibernetiCke sigurnosti svojih usluga.

(2) Mjere iz stavka 1. ovog ¢lanka sastoje se minimalno od:

— tehnickih i organizacijskih mjera za upravljanje rizicima, uzimajuci pri tome u obzir
najnovija tehni¢ka dostignuéa koja se koriste u okviru najbolje sigurnosne prakse u
podrucju kiberneticke sigurnosti i

— mjera za sprecavanje 1 ublazavanje ucinaka incidenata na sigurnost mreznih i
informacijskih sustava.

Mjere za upravljanje rizikom operatora klju¢nih usluga
Clanak 15.

Operatori klju¢nih usluga duzni su poduzimati tehnicke i organizacijske mjere za upravljanje
rizicima koje moraju obuhvatiti mjere za:

— utvrdivanje rizika od incidenata

— sprjecavanje, otkrivanje i rjeSavanje incidenata i

— ublaZzavanje ucinka incidenata na najmanju mogucu mjeru.

Mjere za upravljanje rizikom davatelja digitalnih usluga
Clanak 16.

Davatelji digitalnih usluga duZzni su prilikom poduzimanja tehnickih i organizacijskih mjera
za upravljanje rizicima voditi racuna osobito o:

— sigurnosti sustava i objekata

— rjeSavanju incidenata

— upravljanju kontinuitetom poslovanja

— pracenju, reviziji 1 testiranju

— sukladnosti s medunarodnim standardima.

Opseg primjene mjera

Clanak 17.

(1) Operatori kljuénih usluga duZni su mjere za postizanje visoke razine kiberneticke
sigurnosti provoditi u odnosu na mrezni i informacijski sustav, ili njegov dio, za koji je u
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postupku identifikacije operatora klju¢ne usluge utvrdeno da o njemu ovisi pruzanje kljucne
usluge kod doti¢nog subjekta.

(2) Davatelji digitalnih usluga duzni su mjere za postizanje visoke razine kiberneticke
sigurnosti provoditi u odnosu na mrezni i informacijski sustav koji kod njih podrzava
digitalnu uslugu.
Primjena mjera prema procjeni rizika

Clanak 18.
Operatori klju¢nih usluga i1 davatelji digitalnih usluga primjenjuju mjere za sprecavanje i
ublazavanje ucinaka incidenata razmjerno riziku kojemu je izlozen njihov mrezni ili
informacijski sustav.

Odgovornost za primjenu mjera

Clanak 19.
Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su provoditi mjere za postizanje
visoke razine kiberneticke sigurnosti bez obzira na to upravljaju li i/ili odrzavaju svoje mrezne
i informacijske sustave sami ili za to koriste vanjskog davatelja usluge.

Utvrdivanje mjera

Clanak 20.
(1) Mjere za postizanje visoke razine kiberneticke sigurnosti operatora kljucnih usluga 1 nacin
njihove provedbe poblize se propisuju uredbom koju donosi Vlada Republike Hrvatske (u

daljnjem tekstu: Vlada).

(2) Mjere za postizanje visoke razine kibernetiCke sigurnosti davatelja digitalnih usluga
provode se sukladno Provedbenoj uredbi Komisije iz ¢lanka 2. stavka 2. ovog Zakona.

DIO CETVRTI
OBAVJESCIVANJE O INCIDENTIMA
Obveza obavjeS¢ivanja
Clanak 21.
(1) Operatori klju¢nih usluga i davatelji digitalnih usluga duzni su nadlezni CSIRT, bez

neopravdane odgode, obavjeS¢ivati o incidentima koji imaju znatan ucinak na kontinuitet
usluga koje pruzaju.
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(2) Ako je incident na mreznom i informacijskom sustavu davatelja digitalne usluge imao
znatan ucinak na pruzanje neke kljucne usluge, operator klju¢ne usluge duzan je o tom
incidentu obavijestiti nadlezni CSIRT.

(3) Obveza obavjes¢ivanja iz ovog ¢lanka odnosi se na incidente na mreznim i informacijskim
sustavima iz ¢lanka 17. ovog Zakona.

Kriteriji za odredivanje ucinka incidenata
Clanak 22.

(1) Kriteriji za odredivanje incidenata koji imaju znatan uc¢inak na pruzanje klju¢nih usluga
propisuju se uredbom Vlade iz ¢lanka 20. stavka 1. ovog Zakona.

(2) Kriteriji za odredivanje incidenata koji imaju znatan ucinak na davanje digitalnih usluga
propisani su Provedbenom uredbom Komisije iz ¢lanka 2. stavka 2. ovog Zakona.

Obavijesti o incidentima
Clanak 23.

Sadrzaj obavijesti o incidentima iz ¢lanka 21. ovog Zakona, na¢in dostave obavijesti i druga
pitanja bitna za postupanje s takvim obavijestima ureduju se uredbom Vlade iz ¢lanka 20.
stavka 1. ovog Zakona.

Informiranje javnosti o incidentu
Clanak 24.

(1) Nadlezni CSIRT moze, po prethodno provedenom savjetovanju s operatorom kljucne
usluge i nadleznim sektorskim tijelom, obavijestiti javnost o pojedinacnim incidentima koji
imaju znatan uc¢inak na kontinuitet usluge koju operator pruza, ako je osvijeStenost javnosti
nuzna za sprecavanje Sirenja i jaanja ucinka incidenta ili za rjeSavanje incidenta koji je u
tijeku.

(2) Nadlezni CSIRT te, prema potrebi, CSIRT—ovi drugih pogodenih drzava ¢lanica, mogu
javnost obavijestiti o pojedina¢nim incidentima koji imaju znatan ucinak na kontinuitet
pojedine digitalne usluge ili zatraziti od davatelja digitalnih usluga da to ucini, ako je
objavljivanje informacije o incidentu u javnome interesu, osobito ako je to potrebno radi
sprecavanja Sirenja i jaCanja ucinka incidenta ili rjeSavanja incidenta koji je u tijeku.
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DIO PETI
NADLEZNA TIJELA
NadleZna sektorska tijela

Clanak 25.

(1) Nadlezna sektorska tijela utvrdena su Popisom iz Priloga III. ovog Zakona.

(2) Nadlezna sektorska tijela obavljaju sljedece poslove:

provode postupke identifikacije operatora klju¢nih usluga sukladno ovome Zakonu
obavljaju nadzor operatora kljuénih usluga i davatelja digitalnih usluga u provedbi
mjera za postizanje visoke razine kiberneticke sigurnosti 1 ispunjavanju drugih obveza
iz ovog Zakona

medusobno suraduju i razmjenjuju iskustva u provedbi ovog Zakona

suraduju i razmjenjuju relevantne informacije s drugim nadleznim tijelima iz ovog
Zakona

suraduju i razmjenjuju relevantne informacije s tijelom za zastitu osobnih podataka,
kada su osobni podaci ugrozeni zbog incidenta na mreznom i informacijskom sustavu
operatora klju¢ne usluge odnosno davatelja digitalne usluge, odnosno s pravosudnim
tijelima, kada je takav incident rezultat kriminalnih aktivnosti.

Nadzor

Clanak 26.

(1) Nadzor nad operatorom klju¢nih usluga provodi se jednom svake dvije godine.

(2) Nadzor nad operatorom kljuc¢nih usluga provest ¢e se i prije proteka roka iz stavka 1. ovog
¢lanka, ako nadlezno sektorsko tijelo utvrdi ili zaprimi informacije koje ukazuju na to da
operator klju¢ne usluge ne izvrSava svoje obveze iz 0vog Zakona.

(3) Nadzor nad davateljem digitalnih usluga provodi se isklju¢ivo nakon $to nadlezno
sektorsko tijelo zaprimi informacije koje ukazuju na to da davatelj digitalne usluge ne postupa
sukladno Provedbenoj uredbi Komisije iz ¢lanka 2. stavka 2. ovog Zakona i/ili odredbama
ovog Zakona.

(4) NadleZzno sektorsko tijelo za davatelje digitalnih usluga provodi nadzor uz podrSku
nadleznog tehnickog tijela za ocjenu sukladnosti i nadleznog CSIRT—a.

Obveze operatora kljuc¢nih usluga i davatelja
digitalnih usluga u okviru nadzora

Clanak 27.

(1) Operatori kljuénih usluga 1 davatelji digitalnih usluga duzni su u okviru nadzora
nadleznom sektorskom tijelu, na njegov zahtjev, dostaviti:
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— podatke potrebne za procjenu razine sigurnosti njihovih mreznih i informacijskih
sustava, ukljuc¢ujuc¢i dokumentirane sigurnosne politike 1
— dokaze o ucinkovitoj provedbi sigurnosnih mjera.

(2) Ucinkovita provedba sigurnosnih mjera dokazuje se ili rezultatima revizije sigurnosti
mreznih i informacijskih sustava koju je obavio kvalificirani revizor ili ocjenom sukladnosti
mreznih i informacijskih sustava koju daje tehnicko tijelo za ocjenu sukladnosti.

(3) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha zahtjeva, naznaka podataka
koji su nadleznom sektorskom tijelu potrebni za provodenje nadzora i rok za dostavu
podataka.

(4) Operatori kljuénih usluga i1 davatelji digitalnih usluga duzni su u okviru nadzora
nadleznom sektorskom tijelu, na njegov zahtjev, omoguciti neposredan pristup svojim
objektima 1 sustavima koji im sluZze za potporu u obavljanju klju¢nih odnosno digitalnih
usluga.

(5) Nadlezno sektorsko tijelo nadzor davatelja digitalne usluge, koji ima sjediSte ili svog
predstavnika u Republici Hrvatskoj, a ¢iji se mrezni i informacijski sustavi nalaze u drugoj ili
viSe drzava €lanica, moze provoditi u suradnji s nadleznim tijelima tih drzava ¢lanica.

Predmet nadzora
Clanak 28.

(1) U okviru nadzora, nadlezna sektorska tijela nadziru pravilnost provedbe propisanih:
— mjera za postizanje visoke razine kiberneticke sigurnosti
— obveza vezanih uz obavjes¢ivanje o incidentima i
— drugih postupanja prema zahtjevima nadleZnih tijela koja se podnose sukladno ovom
Zakonu ili propisu donesenom na temelju ovog Zakona.

(2) U provedbi nadzora, nadleZna sektorska tijela:
— izdaju obvezujucu uputu operatoru kljucnih usluga kada utvrde da on:
a) ne provodi mjere za postizanje visoke razine kiberneti¢ke sigurnosti i/ili da ne
izvrSava druge obveze iz ovog Zakona ili
b) da postoje nedostaci u provedbi mjera odnosno izvrSavanju obveza iz 0vVOg
Zakona
— izdaju naloge davatelju digitalnih usluga za otklanjanje svakog utvrdenog nepostivanja
provedbenog propisa Europske komisije iz ¢lanka 2. stavka 2. ovog Zakona ifili
odredbi ovog Zakona
— podnose optuzne prijedloge.

(3) Nadlezna sektorska tijela duzna su u aktima iz stavka 2. podstavka 1. i 2. ovog ¢lanka
naznaciti rok za postupanje.
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Obavljanje nadzora

Clanak 29.

Nadzor obavljaju inspektori, nadzornici i supervizori, u skladu s nadleznostima koje proizlaze
iz propisa o0 ustrojstvu i djelokrugu rada tih tijela te drugih propisa koji odreduju njihovu
nadleznost.

Jedinstvena nacionalna kontaktna to¢ka

Clanak 30.

Jedinstvena nacionalna kontaktna tocka:

dostavlja Europskoj komisiji podatke koji omogucavaju procjenu ucinkovitosti provedbe
mjera iz ovog Zakona i propisa donesenog na temelju ovog Zakona, sukladno zahtjevima
utvrdenim propisom iz ¢lanka 2. ovog Zakona

sudjeluje u radu Skupine za suradnju, koja je osnovana u svrhu podupiranja i olakSavanja
strateSke suradnje 1 razmjene informacija medu drZzavama c¢lanicama te razvijanja
povjerenja i sigurnosti na razini Europske unije u podrucju kiberneti¢ke sigurnosti,
jednom godisnje podnosi Skupini za suradnju sazeto izvje$c¢e o zaprimljenim obavijestima
o incidentima, medu ostalim o broju obavijesti i naravi incidenata o kojima ih se
obavijestilo te o radnjama poduzetim u skladu s ¢lankom 21. i ¢lankom 32. stavkom 1.
tockama 8., 10. 1 11. ovog Zakona, osim za sektor poslovnih usluga za drzavna tijela

na zahtjev nadleznog CSIRT-a, obavijesti o incidentima iz ¢lanka 21. ovog Zakona
prosljeduje jedinstvenim kontaktnim to¢kama drugih pogodenih drzava ¢lanica, osim za
sektor poslovnih usluga za drzavna tijela

izraduje smjernice o sadrzaju obavijesti, naCinu i rokovima informiranja jedinstvene
nacionalne kontaktne tocke o broju identificiranih operatora klju¢nih usluga i naznakama
njihove vaznosti te o obavijestima o incidentima

vodi brigu o potrebi razvoja i uskladivanja nacionalne strategije kiberneticke sigurnosti s
ciljevima ovog Zakona 1 zahtjevima Europske unije u podrucju kiberneticke sigurnosti
suraduje s drugim nadleznim tijelima iz ovog Zakona,

kada je to potrebno, savjetuje se i1 suraduje s tijelom za zaStitu osobnih podataka i
pravosudnim tijelima.

Clanak 31.

Jedinstvena nacionalna kontaktna tocka je Ured Vije¢a za nacionalnu sigurnost.

Zadacée nadleznog CSIRT-a

Clanak 32.

(1) Nadlezni CSIRT na sektorskoj razini, prema popisu nadleznosti iz Priloga IIl. ovog
Zakona, obavlja sljedece poslove:

— prati incidente

— pruza rana upozorenja i najave te informira o rizicima 1 incidentima

— provodi dinamicku analizu rizika i incidenata te izraduje pregled situacije u sektoru

— provodi redovite provjere ranjivosti mreznih 1 informacijskih sustava operatora
kljuénih usluga odnosno davatelja digitalnih usluga

13 od 49



14

prima obavijesti o incidentima

na zahtjev operatora klju¢nih usluga odnosno davatelja digitalnih usluga analizira i
odgovara na incidente

ako to dopustaju okolnosti, nakon primitka obavijesti o incidentu dostavlja operatoru
klju¢énih usluga relevantne informacije u pogledu daljnjeg postupanja po njegovoj
obavijesti, a osobito informacije koje bi mogle doprinijeti djelotvornom rjeSavanju
incidenta

donosi smjernice za ujednaCavanje i unapredenje stanja provedbe obveze
obavjes¢ivanja o incidentima iz ¢lanka 21. ovog Zakona

informira nadlezno sektorsko tijelo o incidentima iz ¢lanka 21. ovog Zakona

u suradnji s nadleznim sektorskim tijelom, odreduje prekograni¢ne utjecaje incidenata
iz ¢lanka 21. ovog Zakona

informira jedinstvenu nacionalnu kontaktnu toc¢ku o incidentima iz ¢lanka 21. ovog
Zakona, sukladno njezinim smjernicama

dostavlja jedinstvenoj nacionalnoj kontaktnoj tocki podatke o glavnim elementima
postupaka rjeSavanja incidenata koje provodi,

obavjescuje nadlezni CSIRT druge pogodene drzave ¢lanice ili vise njih o incidentu iz
¢lanka 21. ovog Zakona na mreznom i informacijskom sustavu operatora klju¢nih
usluga ako incident ima znatan ucinak na kontinuitet klju¢nih usluga u toj drzavi
¢lanici,

obavjescuje nadlezni CSIRT druge pogodene drzave ¢lanice ili vise njih o incidentu iz
¢lanka 21. ovog Zakona na mreznom i informacijskom sustavu pruzatelja digitalnih
usluga ako se incident odnosi na dvije ili viSe drzava Clanica

suraduje s drugim CSIRT—ovima na nacionalnoj i medunarodnoj razini

sudjeluje u Mrezi CSIRT—ova na razini Europske unije koja je osnovana s ciljem
razvoja povjerenja i pouzdanja medu drzavama c¢lanicama te promicanju brze i
ucinkovite operativne suradnje

promice usvajanje i primjenu zajednickih ili normiranih praksi za postupke rjeSavanja
incidenata i rizika te planove za klasifikaciju incidenata, rizika i informacija.

(2) Operatori kljuénih usluga i davatelji digitalnih usluga duzni su suradivati s nadleznim
CSIRT—om i s njim razmjenjivati potrebne informacije u postupku rjeSavanja incidenata.

(3) Nadlezni CSIRT u obavljanju svojih zadaca iz ovog Zakona ne moZze snositi odgovornost
za Stetu uzrokovanu incidentom na mreZnim 1 informacijskim sustavima operatora kljuénih
usluga i davatelja digitalnih usluga.

Osiguravanje uvjeta za obavljanje poslova nadleznog CSIRT-a

Clanak 33.

Nadlezni CSIRT je duzan:

osigurati visoku razinu dostupnosti svojih usluga komuniciranja izbjegavanjem
jedinstvenih tocki prekida, uz raspolozivost sredstava za mogucnost dvosmjernog
kontaktiranja te jasno odredenim i poznatim komunikacijskim kanalima za njihove
klijente i suradnike

svoje prostore i informacijske sustave za potporu smjestiti na sigurne lokacije i
osigurati kontinuitet rada na nacin da:
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a) je opremljen odgovaraju¢im sustavom za upravljanje zahtjevima i njihovim
preusmjeravanjem, kako bi se olakSale primopredaje

b) ima dovoljno zaposlenika kako bi se na odgovarajuéi nacin osigurala dostupnost u
svako doba

C) se oslanja na infrastrukturu ¢iji je kontinuitet osiguran te su im u tu svrhu dostupni
redundantni sustavi i rezervni radni prostor.

Tehnicko tijelo za ocjenu sukladnosti
Clanak 34.
(1) Tehnicko tijelo za ocjenu sukladnosti provodi periodi¢ke provjere mjera iz Clanka 14.
ovog Zakona poduzetih nad sigurnos¢u mreznih i informacijskih sustava operatora kljucnih

usluga i davatelja digitalnih usluga, ako reviziju sigurnosti mreznih i informacijskih sustava
ne obavlja kvalificirani revizor.

(2) Tehnicka tijela za ocjenu sukladnosti odredena su Popisom s Priloga III. ovog Zakona.

Zahtjev za ocjenu sukladnosti
Clanak 35.
(1) Tehnicko tijelo za ocjenu sukladnosti provodi provjere iz ¢lanka 34. ovog Zakona na

zahtjev nadleznog sektorskog tijela ili samog operatora klju¢nih usluga, odnosno davatelja
digitalnih usluga.

(2) Nadlezno sektorsko tijelo podnosi zahtjev iz stavka 1. ovog ¢lanka kada utvrdi da revizija
sigurnosti mreznih 1 informacijskih sustava kod pojedinog operatora klju¢ne usluge odnosno

davatelja digitalne usluge nije provedena ili da ju nije proveo kvalificirani revizor.

(3) Operator kljucne usluge, odnosno davatelj digitalnih usluga moze podnijeti zahtjev za
ocjenu sukladnosti kada ne postoji obveza revizije subjekta prema posebnom propisu.

Dostava podataka u postupku ocjene sukladnosti
Clanak 36.
(1) Operatori klju¢nih usluga 1 davatelji digitalnih usluga duzni su tehnickom tijelu za ocjenu
sukladnosti, na njegov zahtjev, dostaviti podatke potrebne za procjenu razine sigurnosti
njihovih mreZznih i1 informacijskih sustava te im omoguditi pristup svojim objektima i

sustavima koji im sluze za potporu u obavljanju klju¢nih odnosno digitalnih usluga.

(2) U zahtjevu iz stavka 1. ovog ¢lanka obvezno se navodi svrha zahtjeva, naznaka podataka
koji su tijelu potrebni i rok za dostavu podataka.
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IzvjeSce o ocjeni sukladnosti
Clanak 37.

(1) Tehnicko tijelo za ocjenu sukladnosti nakon provedene provjere iz ¢lanka 34. ovog
Zakona izraduje izvjeS€e o provjeri mjera za postizanje visoke razine sigurnost mreznih i
informacijskih sustava, koje sadrzi:

— ocjenu sukladnosti, ukoliko utvrdi da operator klju¢ne usluge odnosno davatelj
digitalne usluge ucinkovito provodi mjere za postizanje visoke razine kiberneticke
sigurnosti ili

— korektivne mjere za postizanje ucinkovite provedbe mjera za postizanje visoke razine
kiberneticke sigurnosti, s naznakom roka njihova izvrsenja.

(2) Tehnicko tijelo za ocjenu sukladnosti dostavlja izvjeS¢e iz stavka 1. ovog ¢lanka, bez
odgode nadleznom sektorskom tijelu i operatoru kljuc¢nih usluga, odnosno davatelju digitalnih
usluga.
Zavrsno izvjeSce o ocjeni sukladnosti

Clanak 38.
(1) Operator kljuénih usluga, kao i davatelj digitalnih usluga, duzan je, u zadanom roku,
provesti korektivne mjere i o tome, bez odlaganja, obavijestiti tehni¢ko tijelo za ocjenu
sukladnosti.
(2) Tehnicko tijelo za ocjenu sukladnosti ¢e po primitku obavijesti iz stavka 1. ovog ¢lanka,
kao i u slu¢aju neprovodenja ili nepotpunog provodenja korektivnih mjera, izraditi zavrsno
izvjes¢e o provedenoj provjeri iz Clanka 34. ovog Zakona koje ¢e dostaviti nadleznom
sektorskom tijelu radi provodenja nadzora.

Obavijest 0 onemogucavanju ili oteZavanju provedbe ocjene sukladnosti

Clanak 39.

Ako operator klju¢nih usluga i davatelj digitalnih usluga odbije omoguciti ili neopravdano

odgada ili oteZzava provedbu povjere iz ¢lanka 34. ovog Zakona, tehnicko tijelo za ocjenu
sukladnosti ¢e o tome bez odgode izvijestiti nadlezno sektorsko tijelo.

DIO SESTI
ZASTITA PODATAKA
Clanak 40.

(1) Popisi operatora klju¢nih usluga, kao i svi drugi podaci koji nastaju u okviru provedbe
ovog Zakona koriste se iskljucivo u svrhu izvr§avanja zahtjeva iz ovog Zakona.
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(2) Popis i podaci iz stavka 1. ovog Clanka predstavljaju informacije u odnosu na koje je
moguce ograniCiti pravo pristupa korisniku informacija, ovisno o rezultatima testa
razmjernosti i javnog interesa koji se provodi prema odredbama posebnog zakona o pravu na
pristup informacijama.

(3) Nadlezna tijela duzna su pri razmjeni podataka iz stavka 1. ovog ¢lanka voditi racuna o
potrebi ograniCavanja pristupa podacima kada je to potrebno u svrhu sprjecavanja, otkrivanja,
provodenja istrazivanja i vodenja kaznenog postupka.

Clanak 41.

Nadlezna tijela iz ovog Zakona duzna su s podacima operatora klju¢nih usluga i davatelja
digitalnih usluga postupati u skladu sa zahtjevima povjerljivosti, ako su oni utvrdeni
posebnim propisima o zastiti takvih podataka.

DIO SEDMI
PREKRSAJNE ODREDBE
Clanak 42.

(1) Novéanom kaznom u iznosu od 150.000,00 do 500.000,00 kuna kaznit ¢e se za prekrsaj
pravna osoba — operator klju¢ne usluge Koji:
— ne postupi po obvezujucoj uputi nadleznog sektorskog tijela iz ¢lanka 28. stavka 2.
podstavka 1. ovog Zakona
— odbije dostaviti ili neopravdano odgada dostavljati obavijesti o incidentima iz ¢lanka
21. ovog Zakona.

(2) Nov¢anom kaznom u iznosu od 50.000,00 do 150.000,00 kuna kaznit ¢e se za prekrsaj iz
stavka 1. ovog clanka fizicka osoba obrtnik ili osoba koja obavlja drugu samostalnu
djelatnost.

(3) Novéanom kaznom u iznosu od 15.000,00 do 50.000,00 kuna kaznit ¢e se za prekrsaj iz
stavka 1. ovog ¢lanka i odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom
subjektu.

Clanak 43.

(1) Novéanom kaznom u iznosu od 150.000,00 do 500.000,00 kuna kaznit ¢e se za prekrsaj
pravna osoba — davatelj digitalne usluge koji:
— ne postupi po danom nalogu nadleznog sektorskog tijela iz ¢lanka 28. stavka 2.
podstavka 2. ovog Zakona
— odbije dostaviti ili neopravdano odgada dostavljati obavijesti o incidentima iz Clanka
21. ovog Zakona.

(2) Novcanom kaznom u iznosu od 50.000,00 do 150.000,00 kuna kaznit ¢e se za prekrsaj iz

stavka 1. ovog clanka fizicka osoba obrtnik ili osoba koja obavlja drugu samostalnu
djelatnost.
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(3) Nov¢anom kaznom u iznosu od 15.000,00 do 50.000,00 kuna kaznit ¢e se za prekrsaj iz
stavka 1. ovog ¢lanka i odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom
subjektu.

Clanak 44.

(1) Nov¢anom kaznom u iznosu od 50.000,00 do 100.000,00 kuna kaznit ¢e se za prekrsaj
pravna osoba — operator klju¢ne usluge i davatelj digitalne usluge koji:
— odbije postupiti ili neopravdano ne postupi po zahtjevu iz ¢lanka 27. ovog Zakona
— odbije omoguditi ili neopravdano odgada ili otezava postupanje tehnickog tijela za
ocjenu sukladnosti po zahtjevu iz ¢lanka 35. stavka 2. ovog Zakona.

(2) Nov¢anom kaznom u iznosu od 20.000,00 do 50.000,00 kaznit ¢e se za prekrsaj iz stavka
1. ovog ¢lanka fizicka osoba obrtnik ili osoba koja obavlja drugu samostalnu djelatnost.

(3) Novcanom kaznom u iznosu od 10.000,00 do 25.000,00 kuna kaznit ¢e se za prekrsaj iz
stavka 1. ovog c¢lanka i odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom
subjektu.

Clanak 45.

(1) Nov¢anom kaznom u iznosu od 15.000,00 do 50.000,00 kuna kaznit ¢e se za prekrsaj
pravna osoba — subjekt koji pruza neku od klju¢nih usluga koji:

— ne postupi po zahtjevu nadleznog sektorskog tijela za dostavu podataka iz ¢lanka 11.

stavka 1. ovog Zakona

— ne dostavlja obavijesti o promjenama u roku iz ¢lanka 11. stavka 4. ovog Zakona.
(2) Novéanom kaznom u iznosu od 5.000,00 do 25.000,00 kuna kaznit ¢e se za prekrsaj iz
stavka 1. ovog cClanka fizicka osoba obrtnik ili osoba koja obavlja drugu samostalnu
djelatnost.
(3) Novéanom kaznom u iznosu od 2.000,00 do 20.000,00 kuna kaznit ¢e se za prekrsaj iz

stavka 1. ovog ¢lanka i odgovorna osoba u pravnoj osobi i odgovorna osoba u javnom
subjektu.

DIO OSMI
PRIJELAZNE I ZAVRSNE ODREDBE

Clanak 46.

Vlada ¢e Uredbu iz ¢lanka 20. stavka 1. ovog Zakona donijeti u roku od 30 dana od dana
stupanja na snagu ovog Zakona.
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Clanak 47.

(1) Nadlezna sektorska tijela duzna su postupak identifikacije operatora klju¢nih usluga
provesti u roku od 90 dana od dana stupanja na snagu ovog Zakona.

(2) Nadlezna sektorska tijela duzna su jedinstvenoj nacionalnoj kontaktnoj tocki dostaviti
obavijesti iz ¢lanka 12. stavka 2. ovog Zakona u roku od 120 dana od dana stupanja na snagu
ovog Zakona.

Clanak 48.
(1) Operatori kljuénih usluga duzni su provesti mjere za osiguravanje visoke razine
kiberneticke sigurnosti u roku od godine dana od dana dostave obavijesti iz ¢lanka 10. ovog
Zakona.

(2) Operatori klju¢nih usluga duzni su zapoceti s dostavom obavijesti iz ¢lanka 21. ovog
Zakona u roku od 30 dana od dana dostave obavijesti iz ¢lanka 10. ovog Zakona.

Clanak 49.

(1) Davatelji digitalnih usluga duzni su se uskladiti sa zahtjevima Provedbene uredbe
Komisije iz ¢lanka 2. stavka 2. ovog Zakona u roku propisanom tom Uredbom.

(2) Davatelji digitalnih usluga duzni su zapoceti s dostavom obavijesti iz ¢lanka 21. ovog
Zakona u roku od 120 dana od dana stupanja na snagu ovog Zakona.

Clanak 50.

Ovaj Zakon stupa na snagu osmoga dana od dana objave u Narodnim novinama.

19 od 49



20

Prilog I.

Popis klju¢nih usluga s Kriterijima i pragovima za utvrdivanje
vaznosti negativnog ucinka incidenta:

Kriteriji za Pragovi za
utvrdivanje utvrdivanje vaznosti
vaZnosti negativnog | negativnog ucinka
udinka incidenta incidenta

Sektor Podsektor Klju¢na usluga

Proizvodnja Instalirana snaga
elektri¢ne proizvodnog 300 MW
energije postrojenja

Prijenos
elektri¢ne Bez iznimke -
energije

Vise od 100.000
Prekid napajanja obrac¢unskih mjernih
mjesta

Distribucija za:

= bolnice

= zracne luke i
kontrole leta

= objekte banaka s
podatkovnim
centrima

= policijske uprave

= vojne lokacije

= aktivna

Elektri¢na vodocrpilista i

energija centre upravljanja

= objekte operatora
telekomunikacijsko
g sustava

= objekte tijela
sigurnosno-—
obavjestajnog
sustava,

= objekte
profesionalnih
vatrogasnih
postrojbi,

» objekte Drzavne
uprave za zastitu i
spasavanje (Sluzba
112) ili

» objekte odredene
nacionalnom
kriticnom
infrastrukturom

Energetika
Distribucija
elektri¢ne Ovisnosti drugih
energije djelatnosti ili
podrudja o pruzanju
usluge

Transport nafte

naftovodima Bez iznimke _

Nafta
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Kriteriji za Pragovi za
Sektor Podsektor Klju¢na usluga . utVl:divanj.e utvrdiYanje vavi.nosti
vaznosti negativnog negativnog ucinka
ucinka incidenta incidenta
Proizvedeno nafte
. . pojedinog naftnog 50.000 t/god
Proizvodnja nafte polja u tonama
godisnje
Motorni benzini:
Proizvedeno naftnih | 200.000 t/god
Proizvodnja derivata pojedine Dizelsko gorivo:
naftnih derivata rafinerije u tonama 200.000 t/god
godisnje Plinska ulja: 100.000
t/god
Ukupni skladi$ni
kapac_ltet nafte _ 1.000.000 m®
pojedinog terminala
SkladiStenje nafte um°
i naftnih derivata | O<upni skladisni
kapacitet naftnih
derivata pojedinog 60.000 m*
skladi$ta (na istoj
lokaciji) u m*
Broj krajnjih kupaca | Vise od 100.000
Distribucija plina | priklju¢en na obracunskih mjernih
distribucijski sustav | mjesta.
Transport plina Bez iznimke
Potro$nja plinau RH 25% potrosnje p_l ina u
Skladistenje plina > | RH u prethodnoj
u kWh .
godini
Plin Prihvat i otprema Kapacitet
P uplinjavanja UPP u | Vise od 500.000 m*/h
UPP-a 3
m°/h
Godisnja proizvodnja
Proizvodnja plina pred:_;ma "
prirodnog plina tra_nsp_ortnl sustav na | 1.000.000 kWh
pojedinom ulazu, u
KWh
Udio putnika
pojedinog zra¢nog
pri_jevoznil_<a na bilo Zracni prijevoznik
Prii Zracni Zracni prijevoz kOJeg1 naCICl)(ne_l!n_om koji ima udio vec¢i od
fljevoz promet putnika i tereta aeroaromu KOJHIMa | 550, ) klju¢nom

promet putnika veéi
od 2.000.000
godisnje (kljucni
aerodrom)

aerodromu
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Kriteriji za Pragovi za
- utvrdivanje utvrdivanje vaznosti
Sektor Podsektor Kljuéna usluga vazZnosti negatjivnog negativn;l)g ucinka
ucinka incidenta incidenta
Upravljanje
infrastrukturom
zracne luke . .
c e gl Ukupni godisnji o
uliucll_ljug promet putnika Vlse_ﬁd 2.000.000
UpraV,J a}nje pojedine zra¢ne luke putnika
pomo¢énim
objektima zra¢ne
luke
Otvorenost podrucja
letnih informacija
Kontrola zra¢nog z%gef?zgi:rlanezagreb)
prometa : - Ukupno 500.000
BrOJ_Voperacua na operacija za FIR
godis$njem nivou Zagreb
Upravljanje i
odrZavanje
Zeljeznicke
infrastrukture, Upravitelj
uldjulujuéi zeljeznicke
ljanje :
;Ecl)’?nvetom i mfrgstrg_kture za
javni prijevoz — bez
prometno- iznimke
upravljackim i
signalno-
sigurnosnim
podsustavom
Usluge prijevoza . S
Zeljeznicki | robe i/ili putnika I(?IVIC;JK\(;?/SI th jedinica | 5 4nevno
promet Zeljeznicom
Upravljanje
usluznim
objektima i Broj voznih jedinica 20 dnevno
pruZanje usluga u | (vlakova)
usluznim
objektima
Pruzanje
dodatnih usluga
ko]evsu.nuzne 72 1 Broj voznih jedinica
pruZanje usluga (vlakova) 20 dnevno
prijevoza robe ili
putnika
Zeljeznicom
. Godisnji broj
Vodni Nadzor kretanja dolazalga bronova iz L
prijevoz brlodova (VTS medunarodne najmanje 4.000
usluga) plovidbe

22 od 49




23

Kriteriji za Pragovi za
Sektor Podsektor Klju¢na usluga . utVl:divanj.e utvrdiYanje vavi.nosti
vaznosti negativnog negativnog ucinka
ucinka incidenta incidenta
Godisnji broj
putovanja brodova u
domacem prometu, najmanje 200.000
ukljucujuéi obalni
linijski promet
Godisnji broj
dolazaka brodova iz najmanje 4.000
medunarodne
Obavljanje plovidbe
poslova pomorske | Godisnji broj
radijske sluzbe putovanja brodova u
domacem prometu, najmanje 200.000
ukljucujuéi obalni
linijski promet
Odrzavanje
objekata Bez iznimke -
sigurnosti
plovidbe
Prijevoz putnika
u meaunarodnom | go; putnika godisnie | 1.000.000
prometu
Ukrcaj i iskrcaj
tereta u lukama u Kolicina tereta
medunarodnom i o 2.500.000
. godisnje u tonama
domacem
prometu
Prijevoz putnika, 15% ukupno
tereta i vozila u Broj korisnika prevezenih putnika
unutarnjim i/ili vozila godi$nje
morskim vodama
i teritorijalnom
moru Republike
Vodni Io—lbr;/\z/il'gzkﬁako ji se
prijevoz unaprijed vt 1 Minimalno 15%
. Trzisni udio vox .
utvrdenim trziSnog udjela

linijama prema
javno objavljenim
uvjetima reda
plovidbe i
cjenikom usluga

Pracenje i
lociranje plovila u
unutarnjoj
plovidbi

Broj plovila na
unutarnjim plovnim
putovima u Republici
Hrvatskoj tijekom
godine

100
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Kriteriji za Pragovi za
Sektor Podsektor Klju¢na usluga . utVl:divanj.e utvrdiYanje vavi.nosti
vaznosti negativnog negativnog ucinka
ucinka incidenta incidenta
| B
unutarnjoj o_paw jesti br_odarstvu 100
olovidbi tijekom godine
Pristup
elektroni¢kim Pokrivenost
navigacijskim unutarnjih vodnih Pokrivenost 500
kartama u putova u Republici rije¢nih km
unutarnjoj Hrvatskoj
plovidbi
E’?szaupp?lccj:/?akﬁ ° Broj plovila unesenih
UNUtarnjoj u _bazu podaf[aka 50
olovidbi tijekom godine
Medunarodno
elektronic¢ko Broj ERI poruka
izvjestavanje u upucéenih prema RIS | 50
unutarnjoj centrima dnevno
plovidbi
Javni prijevoz Broj voznih jedinica | 100
putnika Broj putnika godisnje | 5.000.000
Upravitelj ceste na
TEN-T mrezi —bez | -
iznimke
Broj vozila na
Koristenje glaunoj cesti Koj2 1 20,000 PGDP
(_:estovne naseljenog mjesta (pros;j e_:énl godisnji
infrastrukture vedeg od 35.000 dnevni promet)
stanovnika
Zemljopisna Teritorij cijele drzave
raSirenost koriStenja | ili grada veceg od
usluga 35.000 stanovnika
Cestovni Uspostavljen centar
prijevoz za kontrolu i
upravljanje
prometom 24/7 — bez
iznimke
Upravljanje Uspostavl_jen centar
) za informiranje
forﬁg?/?;:];rﬂi vozaca o stanju u
informiranje prometu 24/7—bez
vozata (ITS) iznimke

Broj prometnih
svjetala (semafora) u
sustavu

100

Zemljopisna
raSirenost koristenja
usluga

Teritorij cijele drzave
ili grada veéeg od
35.000 stanovnika
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Sektor

Podsektor

Kljuéna usluga

Kriteriji za
utvrdivanje
vaZnosti negativnog
ufinka incidenta

Pragovi za
utvrdivanje vaznosti
negativnog ucinka
incidenta

Bankarstvo

Platne usluge

Globalno sistemski
vazne kreditne
institucije i ostale
sistemski vazne
kreditne institucije

Infrastrukture
financijskog
trzista

Usluge mjesta
trgovanja

Bez iznimke

Usluge sredisnjih
drugih ugovornih
strana (CCP)

Bez iznimke

Zdravstveni
sektor

Primarna
zdravstvena
zaStita

Centralni zdravstveni
informacijski sustav
Hrvatske — bez
iznimke

Pokrivenost
pruzatelja primarne
zdravstvene zastite
odobrenim
programskim
rjeSenjem

40%

Broj intervencija u
izvanbolnickoj
djelatnosti hitne
medicine po
Zupanijama godiSnje

70.000

Broj zdravstvenih
djelatnika zaposlenih
u domu zdravlja

500

Sekundarna
zdravstvena
zaStita

Zdravstvena VPN
mreza HealthNet —
bez iznimke

Pokrivenost
pruzatelja
sekundarne
zdravstvene zaStite
odobrenim
programskim
rjeSenjem

40%

Broj obavljenih
zdravstvenih
postupaka, pregleda
ili pretraga godisnje

1.000.000

Broj zdravstvenih
djelatnika zaposlenih
u op¢oj bolnici

800

Tercijarna
zdravstvena
zaStita

Broj postelja u
stacionarnim
djelatnostima
klini¢kog bolnickog
centra

900
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Sektor

Podsektor

Kljuéna usluga

Kriteriji za
utvrdivanje
vaZnosti negativnog
ufinka incidenta

Pragovi za
utvrdivanje vaznosti
negativnog ucinka
incidenta

Broj postelja u
stacionarnim
djelatnostima
klini¢ke bolnice

300

Broj postelja u
stacionarnim
djelatnostima klinike

80

Transfuzijska
medicina i
transplantacija
organa

Broj prikupljenih
doza pune Krvi
godisnje

100.000

Broj donora organa
na milijun stanovnika
godiSnje

30

Broj
transplantacijskih
zahvata na milijun
stanovnika godiSnje

80

Zdravstveno
osiguranje i
prekograni¢na
zdravstvena
zaStita

Broj osiguranih
osoba u obveznom
zdravstvenom
osiguranju (OZ0O)

4.000.000

Broj osiguranih
osoba u dopunskom
zdravstvenom
osiguranju (DZO)

2.000.000

Broj upita za
provjerom statusa
obveznog i
dopunskog
zdravstvenog
osiguranja dnevno

100.000

Broj izdanih
Europskih kartica
zdravstvenog
osiguranja (EKZO)
godisnje

100.000

Sigurnost hrane

Sredisnji
informacijski sustav
sanitarne inspekcije —
bez iznimke

Zastita od
opasnih
kemikalija

Broj sigurnosno—
tehnickih listova
pregledanih i
uvrstenih u registar
sigurnosno—tehnickih
listova (STL)
godisnje

9.000
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Kriteriji za Pragovi za
Sektor Podsektor Klju¢na usluga . utVl:divanj.e utvrdiYanje vavi.nosti
vaznosti negativnog negativnog ucinka
ucinka incidenta incidenta
Broj opasnih
kemikalija
prikupljenih i
uvrstenih u registar 3,500
opasnih kemikalija '
proizvedenih ili
uvezenih/unesenih na
teritorij RH godiSnje
Broj lijekova
(ukljucujuci cjepiva)
stavljenih u promet u 3.000
RH
Broj medicinskih
Distribucija i proizvoda (razliitih
sigurnost lijekova | klasa rizika) 250.000
i medicinskih stavljenih u promet u
proizvoda RH
Broj stanovnika /
osiguranih osoba na
broj distribucijskih | S50-00°
centara
Nadzor nad
zdravstvenim
et | NG
ljudskim J_avnozdrq_vst_venl
resursima u mforrT_lac!Jskl sustav | —
—bez iznimke
zdravstvu kroz
vodenje
javnozdravstvenih
registara
Opskrba
vodom za pice i Opskrba krajnjih | Koli¢ina 10.000.000
njezina korisnika isporucene vode m?/godiSnje
distribucija
DNS usluga za .hr i
TLD Bez iznimke —
Registar naziva
domena za .hr Bez iznimke -
TLD
Digitalna Subjekt koji pruza
infrastruktura Sustav za klju¢nu uslugu, ima

registriranje i
administriranje
sekundarne
domene

registriranu domenu
preko registara i
prepoznao je
ovisnost svoje usluge
0 DNS sustavu.
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Kriteriji za Pragovi za
Sektor Podsektor Klju¢na usluga . lltVl.‘dlvan'].e utvrdlYanJe vavz.nostl
vaznosti negativnog negativnog ucinka
ulinka incidenta incidenta
20 % od ukupnog
Broj registriranih broja registriranih
domena domena (unutar .hr i
com.hr)
Usluga IXP Broj spojenih ¢lanica Vedi od 15
Broj korisnika
pojedine usluge 100.000
Usluge u sustavu Utvrdeno da ne
. Dostupnost usluge - -
e—Gradani P postoji alternativni
Poslovne isklju¢ivo putem - e
oy nacin koriStenja
usluge za elektronicke usluge usluge
drzavna tijela Bosl I g
z;ig\r/ir;ﬁiise U9€ | Broj institucija koje
y nisu sektorski 10
drzavnog
prorauna povezane
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Prilog I1.

Popis digitalnih usluga

1. Internetsko trziste
2. Internetska trazilica

3. Usluge racunalstva u oblaku
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Prilog I11.

Popis nadleznih tijela

Jedinstvena nacionalna kontaktna tocka — Ured Vijeca za nacionalnu sigurnost

Sektor klju¢nih Nadlezno sektorsko Tehnicko tijelo za ocjenu
- CSIRT i
usluga tijelo sukladnosti
Eneraetika tijelo drzavne uprave Zavod za sigurnost Zavod za sigurnost
g nadlezno za energetiku informacijskih sustava informacijskih sustava
. tijelo drzavne uprave Zavod za sigurnost Zavod za sigurnost
Prijevoz N . S . .
nadleZzno za promet informacijskih sustava informacijskih sustava
Bankarstvo Hrvatska narodna Nacionalni CERT -
banka
Infrastrukture Hrvatska agencija za

financijskog trzista

nadzor financijskih
usluga

Nacionalni CERT

Zdravstveni sektor

tijelo drzavne uprave
nadlezno za zdravstvo

Zavod za sigurnost
informacijskih sustava

Zavod za sigurnost
informacijskih sustava

Opskrba vodom za
pice i njezina

tijelo drzavne uprave
nadlezno za vodno

Zavod za sigurnost
informacijskih sustava

Zavod za sigurnost
informacijskih sustava

distribucija gospodarstvo
- Sredi$nji drzavni ured Hrvatska akademska i
Digitalna S . . T y
infrastruktura za razvoj digitalnog Nacionalni CERT istrazivacka mreza —
drustva CARNEet

Poslovne usluge za
drzavna tijela

Sredisnji drzavni ured
za razvoj digitalnog
drustva

Zavod za sigurnost
informacijskih sustava ili
Nacionalni CERT"

Zavod za sigurnost
informacijskih sustava ili
Nacionalni CERT™

Davatelji digitalnih
usluga

NadleZno sektorsko
tijelo

CSIRT

Tehnicko tijelo za
ocjenu sukladnosti

tijelo drzavne uprave
nadlezno za
gospodarstvo

Nacionalni CERT

Zavod za sigurnost
informacijskih sustava

“Napomena: Nadlezni CSIRT za sektor Poslovne usluge za drzavna tijela za sve usluge je Zavod za
sigurnost informacijskih sustava, osim za podrucje koje je u djelokrugu srediSnjeg drzavnog tijela
nadleZznog za znanost i obrazovanje, SveuciliSnog ra¢unskog centra (SRCE) ili CARNeta, za koje je
nadlezni CSIRT Nacionalni CERT.
“Napomena: Tehni¢ko tijelo za ocjenu sukladnosti za sektor Poslovne usluge za drzavna tijela za sve
usluge je Zavod za sigurnost informacijskih sustava, osim za podrucje koje je u djelokrugu sredisnjeg
drzavnog tijela nadleznog za znanost i obrazovanje, Sveudilisnog rac¢unskog centra (SRCE) ili Hrvatske
akademske 1 istrazivacke mreze — CARNeta, za koje je tehnicko tijelo za ocjenu sukladnosti Hrvatska
akademska i istrazivacka mreza — CARNet.
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OBRAZLOZENJE

l. RAZLOZI ZBOG KOJIH SE ZAKON DONOSI

Donosenje predmetnog Zakona proizlazi iz obveza Republike Hrvatske (u daljnjem
tekstu: RH) kao ¢lanice Europske unije (u daljnjem tekstu: EU) za prijenos Direktive 0 mjerama
za visoku zajednic¢ku razinu sigurnosti mreznih i informacijskih sustava 2016/1148 donesene 6.
srpnja 2016. (u daljnjem tekstu: NIS direktiva) u nacionalno zakonodavstvo.

NIS direktiva nastala je na temelju provedbe EU strategije kiberneticke sigurnosti
donesene 7. veljace 2013. godine (Cybersecurity Strategy of the European Union: An Open, Safe
and Secure Cyberspace, 7.2.2013, JOIN(2013)1 final). Tekst NIS direktive je tri godine
usuglasavan izmedu Vijeca, Komisije, Parlamenta EU i drzava ¢lanica, kako bi obuhvatio nuzni
minimalni opseg bitnih druStvenih i gospodarskih sektora drzava ¢lanica, koji je potreban za
Siroku i ubrzanu inicijativu razvoja digitalnog gospodarstva EU. Time se uvode zajedni¢ke mjere
u svim drzavama ¢lanicama za postizanje visoke razine kiberneticke sigurnosti i koordinaciju
postupanja niza potrebnih dionika na nacionalnim i sektorskim razinama drzava ¢lanica i EU-a.

Sadrzaj svih pitanja koja se ovim Zakonom rjeSavaju predstavlja i prirodni slijed niza
nacionalnih aktivnosti zapocetih Nacionalnim programom informacijske sigurnosti iz 2005.
(https://www.cis.hr/www.edicija/LinkedDocuments/CCERT-PUBDOC-2005-04-110.pdf), kao i
slijednim zakonodavnim promjenama i donoSenjem Zakona o informacijskoj sigurnosti
(Narodne novine, broj 79/07). Ve¢ tada je u RH prepoznata potreba i propisane su osnovne
CERT sposobnosti koje se trebaju razviti u RH, kroz uspostavu Zavoda za sigurnost
informacijskih sustava (https://www.zsis.hr/), sa zada¢ama koje su, izmedu ostalog vezane za
koordinaciju prevencije i odgovora na racunalne ugroze sigurnosti informacijskih sustava u
okviru drzavnog sektora, te kroz uspostavu Nacionalnog CERT-a (https://www.cert.hr/), u okviru
Hrvatske akademske i istrazivacke mreze (CARNET), sa zadacama vezanim za prevenciju i
zastitu od racunalnih ugroza sigurnosti svih javnih informacijskih sustava u Republici Hrvatskoj.
Upravo ove dvije institucije, deset godina nakon ustrojavanja njihovih temeljnih CERT-ovskih
sposobnosti, u predmetnom Zakonu predstavljaju CSIRT" tijela sa sli¢nim zada¢ama prevencije i
odgovora na racunalne ugroze sigurnosti informacijskih sustava. Predmetnim Zakonom provodi
se daljnje uredenje podruéja prevencije i zaStite od raCunalnih ugroza sigurnosti kroz
usmjeravanje mjera na Zakonom utvrdene sektore klju¢nih usluga i davatelja digitalnih usluga
kako ih propisuje EU?, te na dodatni sektor klju¢nih usluga od interesa za RH®. Pri tome se
provodi uravnoteZenje obveza i odgovornosti korisnika informacijskih sustava s jedne strane, te

! CSIRT je kratica za Computer Security Incident Response Team, odnosno tijelo nadlezno za prevenciju i zastitu od
incidenata, za koju se u RH Koristi i kratica istog zna¢enja CERT (Computer Emergency Response Team).

 NIS direktiva utvrduje obvezu drzava Glanica uvesti mjere za visoku razinu zaitite kiberneticke sigurnosti u
sljede¢im sektorima klju¢nih usluga: energetika — elektri¢na energija, nafta, plin; prijevoz — zraéni, Zeljeznicki,
vodni, cestovni; bankarstvo; infrastrukture financijskog trzista; zdravstveni sektor; opskrba vodom za pice i njezina
distribucija; digitalna infrastruktura — razmjena internetskog prometa, usluge naziva domena i kontrola vrSne
nacionalne domene. NIS direktiva takoder utvrduje obavezu za davatelje digitalnih usluga na razini jedinstvenog
digitalnog trzista EU u podrudéju usluga: internetsko trziste, internetske trazilice i usluge racunalstva u oblaku.

> RH u okviru Zakona uvodi dodatno sektor: poslovne usluge za drzavna tijela, koji se sastoji od dva podsektora:
usluge u sustavu e—Gradani, poslovne usluge za korisnike drzavnog proracuna.
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nacina obavjes¢ivanja i medusobne pomo¢i u rjeSavanju incidenata na sektorskoj, nacionalnoj i
EU razini, s druge strane.

S predmetnim Zakonom povezan je i niz drugih inicijativa u RH, koje su mu prethodile u
prijasnjim godinama, primjerice procjena klju¢nih ugroza u telekomunikacijskom sustavu RH
provedena 2010. godine u koordinaciji Ureda Vijeca za nacionalnu sigurnost (UVNS), koja je
rezultirala nizom mjera, od kojih je jedna provedena u koordinaciji sa Sveu¢ili$nim racunskim
centrom SveuciliSta u Zagrebu (SRCE), s ciljem uspostavljanja organizacijskih i sigurnosnih
mjera za razmjenu internetskog prometa izmedu davatelja internetskih usluga u RH (Croatian
Internet Exchange — CIX, http://www.srce.unizg.hr/croatian-internet-exchange-cix), a $to danas
predstavlja jedan od zahtjeva NIS direktive za sve drzave ¢lanice EU.

Primjer postignuéa RH na razvoju sposobnosti u podrucju kiberneti¢ke sigurnosti u
proslom razdoblju predstavlja i suradnja Hrvatske regulatorne agencije za mrezne djelatnosti
(HAKOM) i Nacionalnog CERT-a, provedena 2012. godine pod okrillem UVNS-a, koja je
rezultirala izradom Pravilnika o na¢inu i rokovima provedbe mjera zastite sigurnosti i cjelovitosti
mreZa i usluga® (Narodne novine, broj 109/12, 33/13, 126/13 i 67/16). Time su u RH uvedene
obveze provedbe sigurnosnih mjera za operatore javnih komunikacijskih mreza u RH, u obliku
minimalnih sigurnosnih mjera u skladu s medunarodnom normom ISO 27001, kao i koordinacija
rjeSavanja sigurnosnih incidenata izmedu operatora i Nacionalnog CERT-a. Vazno je uociti da za
razliku od ovog primjera u kojem se primarno adresira kriterij raspolozivosti infrastrukture
davatelja javnih komunikacijskih mreza u RH, predmetnim Zakonom se uvode S§iri zahtjevi 1
adresira se sva tri temeljna sigurnosna kriterija (povjerljivost, cjelovitost i raspolozivost),
ukljucujuéi 1 svojstvo autenticnosti digitalnih vjerodajnica, za mrezne i informacijske sustave
kojima se upravlja klju¢nim i digitalnim uslugama koje su u opsegu Zakona.

Jedno od postignuca iz ovog prethodnog razdoblja RH predstavlja i sustav SRU@HR —
Nacionalni sustav ranog upozoravanja na sigurnosne ugroze na Internetu, koji je u koordinaciji s
UVNS-om uspostavio CARNET-ov Nacionalni CERT 2011. godine (https://www.cert.hr/sru/) i
koji Siroj javnosti u RH danas omogucava uvid u stanje kibernetickog prostora u RH 1 globalno.

NIS direktiva dio je Siroke aktualne digitalne inicijative EU-a, kojom se svijest o
nuznosti razvoja digitalnog gospodarstva Siri kroz niz segmenata suvremenog druStva, pocevsi
od procesa stvaranja jedinstvenog digitalnog trzista EU-a, preko niza inicijativa za jacanje
sigurnosne svijesti gradanstva o kibernetiCkom prostoru, do poticanja razvoja javno—privatnog
partnerstva i elektroni¢kih usluga u drzavnoj upravi i gospodarstvu. Pri tome NIS direktiva stvara
primjerene okvire prevencije 1 zaStite druStva od kibernetickih ugroza zajedni¢kim pristupom
svih drzava Clanica koje osiguravaju uskladene vertikalne sektorske pristupe u nacionalnom
okruzenju, dok nova EU regulativa zastite osobnih podataka (GDPR) sli¢an pristup osigurava
horizontalnim funkcionalnim pristupom kroz sve segmente drustva u cjelini. Potrebno je uociti
da se aktualna problematika zlouporabe osobnih podataka u kibernetickom prostoru primarno
adresira kroz GDPR regulativu, dok NIS direktiva primarno adresira problem sigurnosti
infrastrukture koja sluzi za klju¢ne 1 digitalne usluge drustva i gospodarstva.

Sustavno povezivanje niza aktivnosti i inicijativa u RH koje su provodene u razdoblju od
2005. do 2014. godine, provedeno je tijekom izrade Nacionalne strategije kiberneticke
sigurnosti, koja je zajedno s detaljnim Akcijskim planom provedbe donesena 2015. godine
(Narodne novine, broj 108/15). Pristup uveden u RH u Nacionalnoj strategiji kiberneticke

* Nesluzbeni pro¢iséeni tekst: https://www.hakom.hr/UserDocslmages/2016/propisi/VL-KU-PR-INTS-
Pravilnik%200%20sigurnosti-neslu%C5%BEbeni%20pro%C4%8Di%C5%A1%C4%87eni%20tekst.pdf
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sigurnosti, iako dovrsen prije objave NIS direktive, u potpunosti je sukladan sa zahtjevima NIS
direktive. Tako je Nacionalnom strategijom RH uvedeno i jedno od pet nacionalnih podrucja
kiberneticke sigurnosti: kriticna komunikacijska i informacijska infrastruktura i upravljanje
kiberneti¢kim krizama, koje u potpunosti pretpostavlja provedbu mjera iz predmetnog Zakona, te
¢e provedba Zakona u najvecoj mogucoj mjeri predstavljati i istovremenu provedbu mjera
Nacionalne strategije kiberneticke sigurnosti RH u spomenutom podrucju. Nadalje, kako bi se
omogucilo uc¢inkovito pradenje provedbe Nacionalne strategije kiberneticke sigurnosti, ali 1
osiguralo potrebnu meduresornu povezanost nadleznih institucija drzavnog i1 javnog sektora,
2016. godine uspostavljena su strateSka i operativna meduresorna nacionalna tijela za upravljanje
provedbom Nacionalne strategije kiberneti¢ke sigurnosti i rjeSavanje svih bitnih nacionalnih
pitanja u podrucju kiberneticke sigurnosti (Narodne novine, broj 61/16).

Nacionalno vijeée za kiberneticku sigurnost® (dalje: Vijeée) konstituirano je 16. ozujka
2017. godine, slijedom RjeSenja o imenovanju predsjednika, zamjenika predsjednika, ¢lanova i
zamjenika clanova Nacionalnog vije¢a za kiberneticku sigurnost, koje je donijela Vlada
Republike Hrvatske na sjednici odrzanoj 16. veljace 2017. godine. Po imenovanju predstavnika u
Vijecu, uslijedilo je imenovanje predstavnika tijela u Operativno-tehni¢koj koordinaciji za
kiberneticku sigurnost (dalje: Koordinacija), koja 23. ozujka 2017. zapoc€inje sa svojim radom.
Konstituiranjem Vijeéa i Koordinacije otvoren je put za punu provedbu mjera Akcijskog plana i
ostvarenje ciljeva Nacionalne strategije kiberneti¢ke sigurnosti u RH.

Vijece predstavlja strateSku meduresorno tijelo sastavljeno od predstavnika 18 institucija
s ciljem uspostave i upravljanja svim potrebnim horizontalnim inicijativama u podrucju
kiberneticke sigurnosti RH, kako u drzavnom sektoru, tako i medusektorski, odnosno u drustvu u
cjelini. Rad Vije¢a koordinira UVNS. Koordinacija predstavlja meduresorno operativno tijelo
sastavljeno od predstavnika 8 institucija s odgovaraju¢im operativnim nadleznostima i resursima,
putem kojeg se Zele ucinkovitije koordinirati i provoditi potrebne aktivnosti prevencije i reakcije
na ugroze kiberneti¢ke sigurnosti, primarno u smislu komplementarnog pristupa u prevenciji i
rjeSavanju sigurnosnih incidenata, a time i1 uskladenog razvoja nacionalnih sposobnosti u
kibernetickom prostoru. Rad Koordinacije koordinira Ministarstvo unutarnjih poslova (MUP), a
usmjerava Vijece.

UVNS na svojoj mreznoj stranici redovito objavljuje godiSnja izvjeS¢a o provedbi
Akcijskog plana za provedbu Nacionalne strategije kiberneticke sigurnosti na kraju drugog
kvartala teku¢e godine za proslu godinus. Takoder, u Godis$njem izvje$¢u o radu Nacionalnog
vijeca za kiberneti¢ku sigurnost i Operativno-tehnicke koordinacije za kiberneti¢ku sigurnost za
2017. godinu, objavljenom 12. travnja 2018. godine na mreZnoj stranici UVNS-a’, daje se i osvrt
na stanje kibernetickog prostora u 2017. godini.

® http://www.uvns.hr/UserDocsImages/dokumenti/informacijska-

sigurnost/InicijalnolzvjesceVijecaVladiRH 13062017.pdf

e Izvjesce o provedbi Akcijskog plana za 2016. godinu:
http://www.uvns.hr/UserDocsImages/dokumenti/informacijska-
sigurnost/Izvjesce%200%20provedbi%20Akcijskog%20plana%20za%20provedbu%20NSKS%20u%202016.pdf
7 http://www.uvns.hr/UserDocslmages/dokumenti/informacijska-sigurnost/G12017_NVKS_VRH_12042018.pdf
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1. PITANJA KOJA SE ZAKONOM RIJESAVAJU

Temeljni cilj NIS direktive je osigurati u svim drzavama c¢lanicama zajednicku razinu
sigurnosti mreznih i informacijskih sustava ¢ije bi neispravno funkcioniranje uslijed sigurnosnih
incidenata moglo imati snazne posljedice na drustvo ili nacionalnu ekonomiju. Pritom NIS
direktiva uvodi regulativne elemente koji omogucavaju trajno prac¢enje stanja automatiziranosti i
digitalizacije utvrdenih sektora. NIS direktiva utvrduje obvezu drzava ¢lanica za uvodenje mjera
za visoku razinu zastite kiberneticke sigurnosti u sljede¢im sektorima: energetika — elektricna
energija, nafta, plin; prijevoz — zra¢ni, zeljeznicki, vodni, cestovni; bankarstvo; infrastrukture
financijskog trzista; zdravstveni sektor; opskrba vodom za piée i njezina distribucija; digitalna
infrastruktura — razmjena internetskog prometa, usluge naziva domena i kontrola vrsne
nacionalne domene.

Kako bi se osigurao temeljni cilj NIS direktive u svim drzavama c¢lanicama, kroz NIS
direktivu je prepoznata i postavljena obveza drzavama ¢lanicama za donoSenje nacionalne
strategije kiberneticke sigurnosti. Zahtjevi koji se postavljaju na nacionalne strategije drzava
Clanica u ovom podrucju prate se i analiziraju putem EU agencije ENISA, a Nacionalna
strategija kiberneticke sigurnosti RH prevedena je na engleski jezik te je raspoloziva, zajedno sa
strategijama drugih drZava &lanica, na mreZnoj poveznici ENISA-€®,

Hrvatska strategija kiberneticke sigurnosti zadovoljava potrebne zahtjeve koji se
postavljaju NIS direktivom u odnosu na strateSke nacionalne okvire za ostvarivanje ciljeva i
zahtjeva u kibernetickom prostoru kao virtualnoj dimenziji drustva. Na sli¢an nacin kao i EU
strategija, koja je nadopunjena akcijskim planom i konkretnim zahtjevima koji proizlaze iz NIS
direktive, i hrvatska strategija sadrzi detaljan i strukturiran Akcijski plan za provedbu Nacionalne
strategije kiberneticke sigurnosti, kao 1 uspostavljena strateSka 1 operativna meduresorna
nacionalna tijela za upravljanje provedbom strategije i rjesavanje svih bitnih nacionalnih pitanja
u podrucju kiberneticke sigurnosti. Ovaj postoje¢i nacionalni okvir koji ¢ine Nacionalna
strategija kiberneticke sigurnosti s pripadaju¢im Akcijskim planom za njenu provedbu,
predmetnim Zakonom prosiruje se zahtjevima, koji su uskladeni, kako s postoje¢im hrvatskim
nacionalnim okvirom kiberneticke sigurnosti, tako 1 sa zahtjevima koji proizlaze iz potrebe
transpozicije NIS direktive u RH kao drZavi ¢lanici EU-a. Na taj nacin postoje¢i nacionalni
organizacijski okvir koji je sukladan s EU zahtjevima, povezuje sva potrebna nacionalna tijela
odgovaraju¢ih nadleznosti s EU formatima strateskih, operativnih ili sektorskih nadleznih tijela,
u okviru potreba definiranih NIS direktivom. Nacionalnom strategijom kiberneticke sigurnosti u
RH su prepoznate i potrebe za razmjenom podataka izmedu razlicitih dionika Strategije, za
koordiniranim upravljanjem u krizama, za medusektorskom razmjenom najbolje sigurnosne
prakse te prepoznavanjem rizika povezanih s osjetljivim podacima i infrastrukturama, ¢ija
1zloZenost potencijalnim ugrozama u kibernetickom prostoru raste iz dana u dan.

Nacionalna strategija kiberneticke sigurnosti u smislu opsega predstavlja okvir hrvatskog
drustva u cjelini, a specifi¢no se odreduje nizom ciljeva i mjera prema javnom, akademskom i
gospodarskom sektoru, kao i prema sektoru gradanstva u cjelini. Upravo stoga, Strategija je
uspostavila meduresorne okvire upravljanja povezivanjem klju¢nih dionika Strategije u
Nacionalno vijece za kiberneticku sigurnost te povezivanjem citavog niza dionika provedbe
Strategije iz razli¢itih sektora drustva. Predmetnim Zakonom nacionalna nadlezna tijela na

8 https://www.enisa.europa.eu/topics/national—cyber—security—strategies/ncss—map/strategies/croatian—cyber—
security—strateqy
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strateSkoj 1 operativnoj razini, kao i drugi dionici provedbe Strategije, ukljucuju se u
odgovarajuce organizacijske okvire i, uz postoje¢e nacionalne nadleznosti, provode potrebne i
sukladne zahtjeve EU—-a kroz NIS direktivu.

Nacionalna strategija kiberneticke sigurnosti prepoznala je i Siroku potrebu prilagodbe
razli¢itih obrazovnih i drugih edukacijskih programa povezanih s kibernetickom sigurnosc¢u i
kibernetickim prostorom, kao i1 uskladenu potrebu podizanja razine sigurnosne svijesti u svim
drustvenim sektorima te je ciljeve i mjere Akcijskog plana u ovom podruc¢ju usmjerila na sve
postojece razine hrvatskog obrazovnog sustava, kao i na specijalizirane sektorske edukativne
institucije. Najve¢i dio mjera Akcijskog plana razraden je upravo u svrhu poboljsanja
obrazovnog sustava i to u svim njenim segmentima, od formalnog obrazovanja po svim
razinama, preko specijalistickih stru¢nih obrazovnih akademija poput pravosudne, policijske i
vojne, do sustava cjelozivotnog obrazovanja. Odredeni pomaci postignuti su u segmentima
specijalistickih stru¢nih akademija i cjelozivotnog obrazovanja, dok se u formalnim obrazovnim
programima isto o¢ekuje kroz uspostavu i provedbu nacionalnog obrazovnog kurikuluma za koji
su u podrucju kiberneticke sigurnosti spomenutim dokumentima Strategije i Akcijskog plana
postavljeni zahtjevi.

Nacionalnom strategijom kiberneticke sigurnosti prepoznate su i moguénosti koje se
otvaraju za RH u podrucju digitalnog gospodarstva te je sadrzaj Nacionalne strategije
kiberneticke sigurnosti usko koordiniran sa Strategijom pametne specijalizacije (Narodne novine,
broj 32/16), s povezanim aktivnostima Hrvatske gospodarske komore, kao i s mogucnostima
koriStenja EU CEF fonda (Connecting European Facilities), koji ¢e u razdoblju od svibnja do
studenog 2018. biti raspoloziv za tijela i operatore nacionalno nadlezne za primjenu NIS
direktive.

Nacionalna strategija kiberneticke sigurnosti i Akcijski plan za njenu provedbu
utemeljeni su na metodologiji kojom su opéi ciljevi Strategije razradeni na posebne ciljeve
svakog od odabranih podru¢ja i poveznica podrucja kiberneticke sigurnosti, a za svaki posebni
cilj utvrdene su u Akcijskom planu mjere za koje su definirani vremenski rokovi, odgovorna
tijela — nositelji i sunositelji, kao i potrebna metrika za mjerenje provedbe mjera Akcijskog
plana. IzvjeS¢e o provedbi pocetnog ciklusa Akcijskog plana u 2016. raspolozZivo je na mreznoj
poveznici UVNS-a°, kao i inicijalno izvje§ée o osnivanju meduresornih nacionalnih tijela za
upravljanje strategijom®°.

Ubrzani proces digitalizacije razli€itih industrijskih sektora prepoznat je u NIS direktivi
kao potencijalna prijetnja ukoliko nije pracen odgovarajuéim sigurnosnim mjerama. Stoga se
NIS direktiva usmjerava na uvodenje mjera za postizanje visoke razine kiberneticke sigurnosti u
odabranim sektorima te zahtijeva od drzava Clanica da u tu svrhu prepoznaju sve klju¢ne usluge
koje pripadaju tim sektorima. Prepoznavanje klju¢nih usluga potrebno je provesti neovisno o
trenutnom stanju digitalizacije pojedinih sektora, jer se njihova ovisnost o mreZnim i
informacijskim sustavima moze pojaviti i u narednim godinama kroz razvoj sektorske
tehnologije. Vazno je napomenuti da je provedba odgovarajué¢ih mjera prema NIS direktivi
obvezna samo za slucajeve kada klju¢na usluga operatora na trziStu ovisi o mreZnim i
informacijskim sustavima, no, postupak prepoznavanja operatora klju¢nih usluga odnosno

? http://www.uvns.hr/UserDocslmages/dokumenti/informacijska—
sigurnost/Izvjesce%200%20provedbi%20Akcijskoq%20plana%20za%20provedbu%20NSKS%20u%202016.pdf
19 http://www.uvns.hr/UserDocsImages/dokumenti/informacijska—

sigurnost/InicijalnolzvjesceVijecaVladiRH 13062017.pdf
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njihove ovisnosti o0 mreznim i informacijskim sustavima potrebno je redovito provoditi i trajno
azurirati popis takvih operatora.

Prvu skupinu obveznika zahtjeva iz predmetnog Zakona c¢ine operatori koji pruzaju
klju¢ne usluge za drustvo ili nacionalnu ekonomiju (Operators of Essential Services — OES), u
okviru utvrdenih sedam NIS sektora i jednog nacionalnog sektora, odnosno ukupno 8 sektora sa
14 podsektora. Sektori klju¢nih usluga u odgovornosti su drzava ¢lanica EU.

Drugu skupinu obveznika primjene mjera utvrdenih NIS direktivom cine davatelji
digitalnih usluga (Digital Service Providers — DSP). Digitalne usluge definirane su u NIS
direktivi kao: internetsko trziSte, internetske trazilice i usluge racunalstva u oblaku, koje su od
primarne vaznosti za jedinstveno digitalno trziste EU-a. Upravo stoga donesena je Provedbena
uredba Komisije (EU) 2018/151 od 30. sije¢nja 2018. o utvrdivanju pravila za primjenu
Direktive (EU) 2016/1148 Europskog parlamenta i Vije¢a u odnosu na dodatne specifikacije
elemenata koje pruzatelji digitalnih usluga moraju uzeti u obzir pri upravljanju rizicima kojima
je izloZena sigurnost njihovih mreznih i1 informacijskih sustava i parametara za utvrdivanje ima li
incident znatan uc¢inak (SL L 26/48, 31.1.2018.) — u daljnjem u tekstu: Provedbena uredba
Komisije, kojom se na jedinstven nacin detaljnije reguliraju obveze u odnosu na tri definirane
vrste digitalnih usluga iz NIS direktive u svim drzavama ¢lanicama.

Budu¢i da vazeéim propisima nisu ve¢ od ranije u RH uvedene obveze koje bi bile
sukladne sa svim zahtjevima NIS direktive te bi njezino prenosenje u vazeée propise zahtijevalo
dopune i izmjene viSe zakonskih (sektorskih) propisa, izraden je predmetni Zakon, kojim se
namjerava na jedinstveni nacin urediti navedena materija, uzevs$i pri tome U obzir nacionalne
potrebe RH i predmetne EU zahtjeve.

Predmetni Zakon, uz obvezu uvodenje tehnickih i organizacijskih mjera za upravljanje
rizicima i mjera za spreCavanje i svodenje na najmanju mogucu mjeru uéinaka incidenata na
sigurnost mreznih 1 informacijskih sustava, uvodi i obvezu obavjes¢ivanja o incidentima koji
mogu imati znatan ucinak na kontinuitet u pruzanju usluga. lako su rizici u NIS direktivi
usmjereni prvenstveno na mrezne 1 informacijske sustave koji su u potpori kljucnih usluga u
odabranim sektorima, odnosno digitalnim uslugama, incidenti, prema definiciji iz NIS direktive
obuhvacaju Siroki, op¢i opseg svih kategorija mogucih incidenata (kvarova, nesreca i napada),
koji mogu imati negativni ucinak na sigurnost mreznih i informacijskih sustava koristenih u
realizaciji kljuénih usluga ili digitalnih usluga.

Kriteriji za odredivanje incidenata koji imaju znatan uc¢inak na pruZanje klju¢nih usluga,
sadrzaj obavijesti o incidentima, kod operatora klju¢nih usluga i davatelja digitalnih usluga,
nacin dostave obavijesti i druga pitanja bitna za postupanje s takvim obavijestima predlaZe se
urediti podzakonskim propisom predmetnog Zakona. Stoga je predmetnim Zakonom, predvideno
donosenje podzakonskog akta, uredbe Vlade RH. Kriteriji za odredivanje incidenata koji imaju
znatan ucinak na davanje digitalnih usluga propisani su spomenutom Provedbenom uredbom
Komisije.

Drzave ¢lanice duzne su donijeti 1 objaviti zakone i1 druge propise koji su potrebni za
uskladivanje s NIS direktivom do 9. svibnja 2018. te 0 tome odmah obavijestiti Europsku
komisiju, a prvo izvjesc¢e o provedbi identifikacije kljuénih operatora u RH i statistici incidenata,
UVNS, kao nadlezna nacionalna jedinstvena kontaktna toc¢ka, podnosi Europskoj komisiji
najkasnije do 9. studenog 2018. godine. Sve drzave ¢lanice duzne su nakon 9. studenoga 2018.,
svake dvije godine, Europskoj komisiji dostavljati podatke koji su potrebni kako bi se Komisiji
omogucila procjena nacionalne provedbe NIS direktive.
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Predmetnim Zakonom preuzimaju se obveze iz NIS direktive koje su u odgovornosti
drzava Clanica te se na prikladan naéin povezuju u nacionalnu organizaciju RH u podrucju
kiberneticke sigurnosti i S postoje¢im nadleznostima tijela u svakom od sektora klju¢nih usluga u
RH. Stoga su u predmetnom Zakonu primijenjeni prilagodeni kriteriji i pridruzena primjerena
nadlezna tijela, kako bi se postigli Zeljeni rezultati u odnosu na stvarno stanje koje postoji u
predmetnim sektorima i na nacionalnoj razini u RH.

Izri¢aj Prijedloga zakona obuhvada svu potrebnu razli¢itost javnih i privatnih subjekata
koji su ili nadleZna tijela, ili obveznici primjene ovog Zakona. Predmetni Zakon pri tome prati
NIS direktivom zadanu metodologiju koja se primjenjuje na slozeni postupak identifikacije
operatora klju¢nih usluga u svim sektorima te ureduje sva bitna pitanja koja su dana u nadleznost
drzava ¢lanica. Istovremeno, predmetnim Zakonom se u slucaju davatelja digitalnih usluga
prenose sve relevantne odredbe NIS direktive te se u provedbi referira na provedbeni propis
Europske Komisije koji ¢e se izravno primjenjivati na sve drzave ¢lanice pa i na RH u ovom
podrudju.

Prijedlogom zakona uvode se zahtjevi koji se postavljaju kao mjere za postizanje visoke
razine kiberneti¢ke sigurnosti operatora klju¢nih usluga i koji su usmjereni na osiguravanje
kontinuiteta definiranih klju¢nih usluga u klju¢nim sektorima u RH. U tu svrhu, predmetnim
Zakonom obuhvacene su tehnicke i organizacijske mjere za upravljanje rizicima, kao i mjere za
spreCavanje 1 ublazavanje ucinaka incidenata, ali i obveza sustavnog obavjes¢ivanja o
incidentima 1 njihovog koordiniranog rjeSavanja na sektorskoj, nacionalnoj i EU razini.
Predmetne mjere (za operatore kljucnih usluga) i razrada obveze izvjeS¢ivanja o incidentima (za
operatore klju¢nih usluga i davatelje digitalnih usluga) pobliZe ¢e se propisati ranije spomenutom
uredbom Vlade RH odnosno provedbenim propisom Komisije (za davatelje digitalnih usluga).

Predmetnim Zakonom u potpunosti se regulira sustav nadleznih tijela na nacionalnoj
razini i njegovo povezivanje s nadleznim tijelima EU i drzava ¢lanica, kao i potrebna nacionalna
koordinacija na sektorskim razinama. Pritom se odreduju funkcionalnosti zahtijevane na EU
razini od svih drzava €lanica, kao $to su: jedinstvena nacionalna kontaktna tocka, CSIRT tijela i
njihova sektorska nadleznost, odnosno nadleZna sektorska tijela odgovorna za provedbu nadzora
nad primjenom prenesenih obveza u kljuénim sektorima, koristeéi pri tome u najvecoj mogucoj
mjeri postojece nadleznosti i funkcionalnosti srediS$njih drzavnih tijela 1 drugih tijela u RH.

Jedinstvena nacionalna kontaktna tocka objedinjava niz funkcionalnosti koje
upotpunjavaju ulogu koju UVNS kao predlozeno tijelo ve¢ ima u RH, vezano uz provedbu
Nacionalne strategije kiberneticke sigurnosti, odnosno rad Nacionalnog vije¢a za kiberneticku
sigurnost, dok su CSIRT nadleznosti dodijeljene postoje¢im tijelima koja ve¢ deset godina
razvijaju odgovarajuée sposobnosti u tom podrucju djelovanja. Izbor nadleZznih sektorskih tijela
prati postojece nadleZnosti srediSnjih drzavnih tijela RH u podru¢jima koji obuhvacaju utvrdene
sektore klju¢nih usluga, prosirujuc¢i u odredenoj mjeri postojeée nadzorne ovlasti tih tijela na
podrucje primjene ovog Zakona te se oslanjajuci na ve¢ regulirane revizijske procese u sektorima
u kojima postoji obveza revizije, uz prikladno redefiniranje revizijskog procesa u omjeru koji je
potreban za potpuni prijenos obveza iz NIS direktive. Kako bi se uskladili uvjeti u vrlo
raznorodnim i regulativno razli¢ito uredenim sektorima RH po pitanju provedbe revizije odnosno
njezine procjene u nadzornim postupcima, uvedena je 1 uloga tehnickog tijela za ocjenu
sukladnosti, prvenstveno za sluc¢ajeve sektora u kojima revizija nije obvezujuca za pruzatelje
odnosno davatelje klju¢nih usluga iz predmetnog Zakona.

Pored sektora koji su kao obvezuju¢i predvideni samom NIS direktivom kao podrucja u
kojima drzave ¢lanice moraju uvesti nove obveze odnosno prilagoditi postojece, predmetnim

37 od 49



38

zakonom se ukljucuje jos jedan sektor koji obuhvaca poslovne usluge za drzavna tijela (e—
Gradani, kao 1 elektroniCke poslovne aplikacije drzavne riznice ili centralnog obraCuna placa
drzavnih sluzbenika). Ovaj sektor nije zadan NIS direktivom, ali je prepoznat i kroz Nacionalnu
strategiju kibernetiCke sigurnosti (podrucje elektronicke uprave) kao visoko digitaliziran i vrlo
osjetljiv zbog kumulacije velikih i razli¢itih fondova podataka cjelokupnog stanovnistva i/ili
njegovih pojedinih segmenata u digitalnom obliku. Osim toga, u sklopu digitalne inicijative EU,
u proceduri je i Prijedlog uredbe Europskog parlamenta i Vije¢a o uspostavi jedinstvenog
digitalnog pristupnika kao izvora informacija koji ¢e omoguciti pristup na prostoru cjelokupne
EU prema elektronickim uslugama drzavne administracije svih drzava ¢lanica, §to ¢e dodatno
postaviti proSirene zahtjeve prema postoje¢im elektronickim uslugama hrvatske drzavne uprave.
Kako bi se ispunila temeljna svrha predmetnog Zakona, odnosno uspostavila sustavna
koordinacija svih relevantnih dionika, razvila svijest o mogué¢im ugrozama u kiberneticCkom
prostoru te prikladno upravljalo rizicima i razmjerno rizicima provodile mjere zastite, nuzno je
predvidjeti 1 odgovaraju¢e prekrSajne odredbe kojima bi se obuhvatilo one subjekte koji ne
postupaju u skladu sa zahtjevima Zakona. PrekrSajne odredbe i prikladno povezani nadzor
vezuju se na postoje¢e nadzorne ovlasti u pojedinim sektorima koje imaju nadlezna sektorska
tijela, dok su sami prekr$aji sustavno grupirani u tri razine prema ozbiljnosti prekrsaja.
Predmetnim Zakonom se na sustavan nacin koriste postoje¢i kapaciteti i potencijali
prepoznati Nacionalnom strategijom kiberneti¢ke sigurnosti RH i povezuju se sa zahtjevima koji
proizlaze iz NIS direktive te se na sveobuhvatan i u¢inkovit na¢in ukljucuju u postojecu strukturu
nacionalnih meduresornih tijela, Nacionalnog vije¢a za kiberneticku sigurnost i Operativno—
tehni¢ke koordinacije za kiberneti¢ku sigurnost. Takav pristup zahtijeva uskladeno djelovanje
svih tijela uklju¢enih u procese uredene predmetnim Zakonom, ali istovremeno omogucava
medusobno komplementarno djelovanje razliCitih subjekata u Sirokom opsegu pokrivanja
drustvenih i gospodarskih sektora, ¢ime se ostvaruje ucinkovita uporaba svih nacionalnih resursa
1 ostvaruje sinergija djelovanja svih ukljucenih dionika. To ¢e omoguciti uskladeno i optimalno
usmjeravanje proracunskih sredstava, koriStenje EU fondova i za javni 1 za privatni sektor, kao 1
izbjegavanje nepotrebnog multipliciranja kapaciteta ili neracionalnosti u pristupu opremanju radi
razvoja novih sposobnosti koje su ve¢ realizirane u drugim tijelima. Vazno je napomenuti da je u
okviru provedbe NIS direktive planirano i koristenje sredstava iz EU fondova (npr. Connecting
European Facilities — CEF), a slijedom iskustva i prije odobrenog hrvatskog projekta
GrowCERT, koji je pokrenut 2017. i vrijedan milijun EUR-a, uz sufinanciranje iz CEF fonda na
razini 75% (nositelj CARNet — Nacionalni CERT). U 2018. godini, Europska komisija u svibnju
otvara mogucnost apliciranja i koriStenja CEF fonda i za pravne osobe — sektorske operatore,
putem nadleznih sektorskih tijela i uz uvjet prethodne nacionalne transpozicije NIS direktive.
Kombiniranjem postoje¢ih centraliziranith meduresornih funkcionalnosti kiberneticke
sigurnosti koje je Vlada RH uspostavila kroz Nacionalno vije¢e za kiberneti€¢ku sigurnost 1
predmetnim Zakonom predlozenim povezivanjem tijela nadleznih za sektore kljuénih usluga
obuhvaéene Zakonom, nastavlja se nacionalna razrada ve¢ uspostavljene organizacije |
upravljanja sigurnos¢u u kibernetickom prostoru RH i njeno povezivanje s EU razinom.
Istovremeno ova organizacija i sustav upravljanja direktno se veze na puno Siri nacionalni sustav
domovinske sigurnosti, odnosno kriticnih nacionalnih sektora i nacionalnog kriznog upravljanja,
ostvarujuci pri tome potrebnu sinergiju djelovanja izmedu fizicke i1 virtualne dimenzije naseg
drustva.
Zaklju¢no se moze re¢i da se predmetnim Zakonom osigurava provedba obveza RH iz
NIS direktive te se istovremeno osiguravaju i sve potrebne pretpostavke za daljnje unaprjedenje
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stanja kiberneticke sigurnosti u Sirokom opsegu druStvenih i gospodarskih sektora koji su
obuhvaceni. Istovremeno se potice i razvoj RH u podrucju digitalnog gospodarstva, uskladenim
pristupom izmedu niza dionika iz javnog i privatnog sektora koji se omogucava kroz provedbu
Zakona. Time se otvaraju mogucnosti za ucinkovitiji zajednicki pristup i sinergiju djelovanja
drzavnog, akademskog i gospodarskog sektora, prvenstveno u razvoju novih hrvatskih proizvoda
i usluga sukladnih s jedinstvenim sigurnosnim zahtjevima za cijelo podru¢je Europske unije.

I1l.  OBRAZLOZENJE ODREDBI PREDLOZENOG ZAKONA

Clankom 1. utvrduju se cilj i predmet ovog Zakona te se propisuje da se njime ureduju postupci
1 mjere za postizanje visoke zajednicke razine kiberneticke sigurnosti operatora kljucnih usluga i
davatelja digitalnih usluga, nadleznosti i ovlasti nadleznih sektorskih tijela, jedinstvene
nacionalne kontaktne tocke, tijela nadleznih za prevenciju i zastitu od incidenata i tehni¢kog
tijela za ocjenu sukladnosti, nadzor nad operatorima klju¢nih usluga i davateljima digitalnih
usluga u provedbi Zakona te prekr$ajne odredbe. Ovim se ¢lankom utvrduju i prilozi, koji su
sastavni dio Zakona, koji definiraju popis klju¢nih usluga s kriterijima i pragovima za donosenje
ocjene o vaznosti negativnog ucinka incidenta, popis digitalnih usluga te popis nadleznih tijela.

Clankom 2. utvrduje se da se Zakonom u pravni poredak RH prenosi Direktiva 2016/1148
Europskog parlamenta i Vije¢a od 6. srpnja 2016. o mjerama za visoku zajednic¢ku razinu
sigurnosti mreznih i informacijskih sustava Sirom Unije (SL L 194, 19.7.2016. — u daljnjem
tekstu: Direktiva 2016/114 i osigurava provedba Provedbene uredbe Komisije (EU) 2018/151 od
30. sije€nja 2018. o utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog
parlamenta i Vije¢a u odnosu na dodatne specifikacije elemenata koje pruzatelji digitalnih usluga
moraju uzeti u obzir u upravljanju rizicima kojima je izlozena sigurnost njihovih mreznih i
informacijskih sustava i1 parametara za utvrdivanje ima li incident znatan ucinak (SL L 26/48,
31.1.2018. — u daljnjem tekstu: Provedbena uredba Komisije).

Clankom 3. utvrduje se primjena ovog Zakona na operatore klju¢nih usluga, neovisno o tome
jesu li u pitanju javni ili privatni subjekti, neovisno o drzavi njihova sjedista, njihovoj veli€ini,
ustroju i vlasnistvu, kao i na davatelje digitalnih usluga ako oni na teritoriju RH imaju sjediste ili
svog predstavnika te pod uvjetom da takav davatelj ne predstavlja mikro ili mali subjekt malog
gospodarstva kako su definirani Zakonom o poticanju razvoja malog gospodarstva.

Clankom 4. ureduje se odnos ovog Zakona prema drugim propisima, odnosno propisuje se
primjena posebnih propisa ako u provedbi ovog Zakona nastaju ili se koriste klasificirani podaci
ili se obraduju osobni podaci. Ako su posebnim zakonom propisane mjere za pojedini sektor s
Popisa iz Priloga I. ovog Zakona koje po svom sadrzaju i svrsi odgovaraju zahtjevima iz ovog
Zakona, ili predstavljaju stroZe zahtjeve, na pruzatelje kljucnih usluga koji pripadaju tom
sektoru, primjenjuju se odgovarajuce odredbe tog posebnog zakona.

Clankom 5. utvrduju se znacenja pojedinih pojmova u smislu ovog Zakona i to: kiberneticka
sigurnost, kiberneticki prostor, mrezni i informacijski sustav, sigurnost mreznih i informacijskih
sustava, nacionalna strategija kiberneticke sigurnosti, nadleZna tijela, operator kljucnih usluga,
davatelj digitalnih usluga, sjediSte, javni subjekti, privatni subjekti, predstavnik, incident,
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rjeSavanje incidenta, rizik, srediSte za razmjenu internetskog prometa (IXP), sustav naziva
domena (DNS), pruzatel] DNS usluge, registri naziva vrSnih domena, internetsko trziste,
internetska trazilica, usluga racunalstva u oblaku, drzava ¢lanica, kvalificirani revizor, revizija
sigurnosti mreznih 1 informacijskih sustava te CSIRT.

Clankom 6. propisuju se uvjeti za odredivanje operatora klju¢nih usluga koji pruzaju neku od
klju¢nih usluga odnosno usluga s Popisa iz Priloga I. Zakona.

Clankom 7. ureduje se postupak identifikacije operatora kljuénih usluga po sektorima.

Clankom 8. utvrduje se primjena kriterija u postupku identifikacije operatora kljuénih usluga
koje je potrebno uzeti u obzir prilikom odredivanja vaznosti negativnog ucinka koji bi incident
imao na pruzanje kljucne usluge, donosSenje ocjene vaznosti negativnog ucinka incidenta na
pruzanje kljuéne usluge za tog subjekta te izdvajanje tog subjekta za provodenje procjene
ovisnosti pruzanja klju¢ne usluge o mreznim i informacijskim sustavima.

Clankom 9. propisuje se provodenje procjene ovisnosti o mreznom i informacijskom sustavu,
odnosno donoSenje odluke nadleznog sektorskog tijela o odredivanju subjekta operatorom
klju¢nih usluga ako se utvrdi da izdvojeni subjekt koji pruza kljuénu uslugu koristi mrezni i
informacijski sustav za potporu pruzanju kljuéne usluge, a prekid rada ili neispravno
funkcioniranje tog sustava moze dovesti do prekida u pruzanju usluge ili na drugi nacin
negativno utjecati na kvalitetu i/ili obujam usluge. Ovim ¢lankom propisuje se i obveza
uvazavanja prekograni¢nog utjecaja incidenta kao dodatnog kriterija u postupku identifikacije
subjekta operatorom klju¢nih usluga, ako se utvrdi da subjekt pruza kljuénu uslugu u dvije ili
vise drzava Clanica.

Clankom 10. propisuje se obveza obavjes¢ivanja operatora kljuéne usluge o odluci nadleznog
sektorskog tijela o identificiranju pojedinog subjekta operatorom klju¢ne usluge, s rokom
obavjes¢ivanja od osam dana od dana donoSenja odluke.

Clankom 11. propisuje se obveza dostave podataka koji su potrebni nadleznom sektorskom
tijelu za provodenje postupka identifikacije operatora klju¢nih usluga te sadrzaj zahtjeva za
dostavom podataka. Propisuje se i obveza obavjeSéivanja nadleZznog sektorskog tijela 0
promjenama koje su kod subjekta naknadno nastupile ako bi one mogle utjecati na odredivanje
statusa subjekta u postupku identifikacije operatora klju¢ne usluge.

Clankom 12. propisuje se obveza izrade i redovitog azuriranja popisa operatora kljuénih usluga
te izvjeSc¢ivanja jedinstvene nacionalne kontaktne tocku o broju identificiranih operatora klju¢nih
usluga u pojedinom sektoru, s naznakom njihove vaznosti za sektor.

Clankom 13. utvrduju da se digitalne usluge, na &ije se davatelje digitalnih usluga primjenjuje
ovaj Zakon utvrduju Popisom iz Priloga II. Zakona.

Clankom 14. propisuje se obveza primjene mjera za postizanje visoke razine kiberneticke
sigurnosti usluga, njihova svrha i minimalni opseg.
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Clankom 15. propisuje se opseg mjera za upravljanje rizikom operatora kljuénih usluga.

Clankom 16. utvrduje se opseg primjene mjera za upravljanje rizikom davatelja digitalnih
usluga.

Clankom 17. propisuje se predmet obveze primjene mjera za postizanje visoke razine
kiberneticke sigurnosti — mrezni i informacijski sustav, ili njegov dio, za koji je u postupku
identifikacije operatora klju¢ne usluge utvrdeno da o njemu ovisi pruzanje klju¢ne usluge kod
doti¢nog subjekta odnosno mrezni i informacijski sustav koji podrzava digitalnu uslugu.

Clankom 18. propisuje se operatorima klju¢nih usluga i davateljima digitalnih usluga obveza
primjene mjera za sprjeCavanje i ublazavanje ucinaka incidenata razmjerno riziku kojemu je

Clankom 19. utvrduje se operatorima kljuénih usluga i davateljima digitalnih usluga obveza
primjene mjera za postizanje visoke razine kiberneticke sigurnosti bez obzira na to upravljaju li
i/ili odrzavaju svoje mrezne i informacijske sustave sami ili za to koriste vanjskog davatelja
usluge.

Clankom 20. propisuje se obveza donoienja mjera za postizanje visoke razine kiberneticke
sigurnosti operatora klju¢nih usluga i nacin njihove provedbe uredbom koju donosi Vlada RH.
Utvrduje se davateljima digitalnih usluga obveza primjene mjera za postizanje visoke razine
kiberneticke sigurnosti sukladno Provedbenoj uredbi Komisije.

Clankom 21. utvrduje se obveza operatorima kljuénih usluga i davateljima digitalnih usluga da,
bez neopravdane odgode, obavjes¢uju nadlezni CSIRT o incidentima koji imaju znatan u¢inak na
kontinuitet pruzanja klju¢ne usluge 1 podrzavanje digitalne usluge. Obavijest o incidentu na
mreznom 1 informacijskom sustavu davatelja digitalne usluge koji ima znatan ucinak na pruzanje
neke klju¢ne usluge, operator kljucne usluge duzan je dostaviti u svoj nadlezni CSIRT.

Clankom 22. utvrduje se da ¢e se kriteriji za odredivanje incidenata koji imaju znatan uéinak na
pruzanje klju¢nih usluga propisati uredbom koju donosi Vlada RH, a kriteriji za odredivanje
incidenata koji imaju znatan ucinak na davanje digitalnih usluga uredeni su Provedbenom
uredbom Komisije.

Clankom 23. utvrduje se da ¢e se sadraj obavijesti o incidentima na mreznim i informacijskim
sustavima koji imaju znatan u¢inak na kontinuitet usluga koje pruzaju, nacin dostave obavijesti i
druga pitanja bitna za postupanje s takvim obavijestima urediti uredbom koju donosi Vlada RH.

Clankom 24. utvrduje se moguénost, po prethodno provedenom savjetovanju s operatorom
klju¢ne usluge 1 nadleZznim sektorskim tijelom, da nadlezni CSIRT obavijesti javnost o
pojedina¢nim incidentima koji imaju znatan ucinak na kontinuitet usluge koju operator pruza,
ako je osvijeStenost javnosti nuzna za spreCavanje Sirenja i jaanja incidenta ili za rjeSavanje
incidenta koji je u tijeku. Ovim se ¢lankom ureduje i moguénost da nadlezni CSIRT ili CSIRT—
ovi drugih pogodenih drzava ¢lanica, prema potrebi i ako je objavljivanje informacije o incidentu
u javnome interesu, a osobito ako je to potrebno radi sprecavanja Sirenja i jacanja incidenta ili
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rjeSavanja incidenta koji je u tijeku, obavijeste javnost o pojedinacnim incidentima koji imaju
znatan ucinak na kontinuitet pojedine digitalne usluge ili moze zatraziti od davatelja digitalnih
usluga da to ucini.

Clankom 25. utvrduju se nadlezna sektorska tijela Popisom iz Priloga III. Zakona (za sektor
energetike, prijevoza, bankarstva, infrastrukture financijskog trzista, zdravstveni sektor, sektor
opskrbe vodom za pice i njezinu distribuciju, digitalnu infrastrukturu, poslovne usluge za drzavna
tijela te davatelje digitalnih usluga) te njihove zadace: provodenje postupaka identifikacije
operatora kljucnih usluga, obavljanje nadzora operatora kljucnih usluga i davatelja digitalnih
usluga u provedbi ovog Zakona, medusobne suradnje i razmjene iskustva, suradnje i razmjene
relevantnih informacija s drugim nadleznim tijelima te suradnju i razmjenu relevantnih
informacija s tijelom za zastitu osobnih podataka, kada su osobni podaci ugrozeni zbog incidenta
na mreznom i informacijskom sustavu operatora klju¢ne usluge odnosno davatelja digitalne
usluge, odnosno s pravosudnim tijelima, kada je takav incident rezultat kriminalnih aktivnosti.

Clankom 26. propisuje se da se nadzor nad operatorom klju¢nih usluga provodi jednom svake
dvije godine te da se moZe provesti i prije isteka tog roka ako nadlezno sektorsko tijelo utvrdi ili
zaprimi informacije koje ukazuju na to da operator kljucne usluge ne izvrSava svoje obveze iz
ovog Zakona. Nadzor nad davateljem digitalnih usluga provodi se isklju¢ivo nakon §to nadlezno
sektorsko tijelo zaprimi informacije koje ukazuju na to da davatelj digitalne usluge ne postupa
sukladno Provedbenoj uredbi Komisije.

Clankom 27. propisuje se obveza operatorima klju¢nih usluga i davateljima digitalnih usluga, u
okviru nadzora, dostavljati nadleznom sektorskom tijelu podatke potrebne za procjenu razine
sigurnosti njthovih mreznih i1 informacijskih sustava, ukljucuju¢i dokumentirane sigurnosne
politike 1 dokaze o ucinkovitoj provedbi sigurnosnih mjera. Podaci se dostavljaju na zahtjev
nadleznog sektorskog tijela koji mora sadrzavati naznacenu svrhu zahtjeva, naznaku podataka
koji se traze, a koji su nadleznom sektorskom tijelu potrebni za provodenje nadzora, s rokom za
dostavu podataka. U okviru nadzora, operatori klju¢nih usluga i davatelji digitalnih usluga duzni
su nadleznom sektorskom tijelu, na njegov zahtjev, omoguciti i neposredan pristup svojim
objektima 1 sustavima koji im sluze za potporu u obavljanju klju¢nih odnosno digitalnih usluga.
Nadalje se utvrduje da se u€inkovita provedba sigurnosnih mjera dokazuje ili rezultatima revizije
sigurnosti mreznih i informacijskih sustava koju provodi kvalificirani revizor ili ocjenom
sukladnosti mreznih 1 informacijskih sustava koju daje tehnicko tijelo za ocjenu sukladnosti
primijenjenih mjera.

Clankom 28. utvrduje se da je predmet nadzora pravilnost provedbe propisanih mijera za
postizanje visoke razine kiberneticke sigurnosti, obveza vezanih uz obavjes¢ivanje o incidentima
1 drugih postupanja prema zahtjevima nadleznih tijela. U provedbi nadzora, nadlezna sektorska
tijela: 1. izdaju obvezujuéu uputu operatoru kljuénih usluga kada utvrde da se ne provode mjere
za postizanje visoke razine kiberneti¢ke sigurnosti i/ili da se ne izvrSavaju obveze s naznakom
roka postupanja te kada postoje nedostaci u provedbi mjera i izvrSavanju obveza, 2. izdaju
naloge davatelju digitalnih usluga za otklanjanje svakog utvrdenog nepostivanja provedbenog
propisa Europske komisije donesenog temeljem Direktive 2016/1148 i/ili odredbi ovog Zakona
te 3. podnose optuzne prijedloge.
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Clankom 29. propisuje se da nadzor provode inspektori, nadzornici i supervizori u skladu s
nadleznostima koje proizlaze iz propisa o ustrojstvu i djelokrugu rada tih tijela te drugih propisa
koji odreduju njihovu nadleznost.

Clankom 30. utvrduju se obveze i odgovornosti jedinstvene nacionalne kontaktne tocke, koja u
obavljanju svojih zadaca: dostavlja Europskoj komisiji podatke koji omogucavaju procjenu
ucinkovitosti provedbe mjera iz ovog Zakona i propisa donesenog na temelju ovog Zakona, a
prema zahtjevima Direktive 2016/1148; sudjeluje u radu Skupine za suradnju, koja je osnovana u
svrhu podupiranja i olakSavanja strateSke suradnje i razmjene informacija medu drzavama
¢lanicama te razvijanja povjerenja i sigurnosti na razini Europske unije u podrucju kiberneticke
sigurnosti; podnosi Skupini za suradnju sazeto izvjeS¢e o zaprimljenim obavijestima o
incidentima, na zahtjev nadleznog CSIRT—a, obavijesti o incidentima na mreznim i
informacijskim sustavima koji imaju znatan ucinak na kontinuitet usluga koje se pruzaju,
prosljeduje jedinstvenim nacionalnim kontaktnim to¢kama drugih pogodenih drzava c¢lanica,
0sim za sektor poslovnih usluga za drzavna tijela; izraduje smjernice o sadrzaju obavijesti, na¢inu i
rokovima informiranja jedinstvene nacionalne kontaktne tocke o broju identificiranih operatora
kljuénih usluga i naznakama njihove vaznosti te o obavijestima o incidentima; vodi brigu o
potrebi razvoja i uskladivanja nacionalne strategije kiberneticke sigurnosti s ciljevima ovog
Zakona i zahtjevima EU u podru¢ju kiberneticke sigurnosti; suraduje s drugim nadleznim
tijelima iz ovog Zakona te, kada je to potrebno, savjetuje se i suraduje s tijelom za zastitu
osobnih podataka i pravosudnim tijelima.

Clankom 31. utvrduje se da je jedinstvena nacionalna kontaktna totka Ured Vijeéa za
nacionalnu sigurnost.

Clankom 32. propisuju se zadaée nadleznog CSIRT-a, odnosno da nadlezni CSIRT na
sektorskoj razini prati incidente, pruza rana upozorenja i najave te informira o rizicima i
incidentima; provodi dinamicku analizu rizika i incidenata te izraduje pregled situacije u sektoru;
provodi redovite provjere ranjivosti mreZnih 1 informacijskih sustava operatora klju¢ne usluge
odnosno davatelja digitalne usluge iz svoje nadleznosti; prima obavijesti o incidentima; na
zahtjev operatora klju¢ne usluge odnosno davatelja digitalne usluge analizira i odgovara na
incidente; ako to dopustaju okolnosti, nakon primitka obavijesti o incidentu dostavlja operatoru
klju¢nih usluga relevantne informacije u pogledu daljnjeg postupanja po njegovoj obavijesti, a
osobito informacije koje bi mogle doprinijeti djelotvornom rjeSavanju incidenta; donosi
smjernice o provedbi obveze obavjes¢ivanja o incidentima; informira nadleZno sektorsko tijelo o
incidentima; u suradnji s nadleznim sektorskim tijelom, odreduje prekogranicne utjecaje
incidenata, i informira jedinstvenu nacionalnu kontaktna to¢ku o incidentima, kao i glavnim
elementima postupaka koja primjenjuje u rjeSavanju incidenata; obavjeS¢uje nadlezni CSIRT
druge pogodene drzave Clanice ili viSe njih o incidentu na mreZznom i informacijskom sustavu
operatora klju¢nih usluga ako incident ima znatan ucinak na kontinuitet klju¢nih usluga u toj
drzavi ¢lanici; obavjeS¢uje nadlezni CSIRT druge pogodene drzave Clanice ili viSe njih o
incidentu na mreznom i informacijskom sustavu pruzatelja digitalnih usluga ako se incident
odnosi na dvije ili viSe drzava ¢lanica; suraduje s drugim CSIRT-ovima na nacionalnoj i
medunarodnoj razini te u Mrezi CSIRT—ova na razini EU koja je osnovana s ciljem razvoja
povjerenja 1 pouzdanja medu drzavama ¢lanicama te promicanju brze i1 u€inkovite operativne
suradnje; promice usvajanje i primjenu zajednickih ili normiranih praksi za postupke rjeSavanja
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incidenata i rizika te planove za Klasifikaciju incidenata, rizika i informacija. Utvrduje se
operatorima klju¢nih usluga 1 davateljima digitalnih usluga obveza suradnje 1 razmjene potrebnih
informacija s nadleznim CSIRT—om u postupku rjesavanja incidenata, u okviru ¢ijeg rjeSavanja
nadlezni CSIRT ne snosi odgovornost za Stetu uzrokovanu incidentom na mreZznim i
informacijskim sustavima operatora klju¢nih usluga i davatelja digitalnih usluga.

Clankom 33. utvrduje se da je nadlezni CSIRT duzan osigurati visoku razinu dostupnosti svojih
usluga komuniciranja izbjegavanjem jedinstvenih tocki prekida, uz raspolozivost sredstava za
moguénost dvosmjernog kontaktiranja te jasno odredenim 1 poznatim komunikacijskim kanalima
za njihove klijente i suradnike; smjestaj svojih prostora i informacijskih sustava za potporu na
sigurnim lokacijama i osigurati kontinuitet rada kroz opremljenost odgovaraju¢im sustavom za
upravljanje zahtjevima i1 njihovim preusmjeravanjem, kako bi se olakSale primopredaje; kroz
dovoljan broj zaposlenika na odgovarajuci nacin osigurati dostupnost u svako doba te oslanjanje

na infrastrukturu ¢iji je kontinuitet osiguran te su im u tu svrhu dostupni redundantni sustavi 1
rezervni radni prostor.

Clankom 34. propisuje se da, ako reviziju sigurnosti mreznih i informacijskih sustava ne
provodi kvalificirani revizor, tada tehni¢ko tijelo za ocjenu sukladnosti provodi periodicke
provjere tehnickih i organizacijskih mjera za upravljanje rizicima, uzimajuéi pri tome u obzir
najbolje prakse u podrucju kiberneticke sigurnosti te mjera za sprecavanje i ublazavanje u¢inaka
incidenata na sigurnost mreznih i informacijskih sustava, poduzetih nad sigurno$¢u mreznih i
informacijskih sustava operatora klju¢nih usluga i davatelja digitalnih usluga. Popisom iz Priloga
III. utvrduje se da su tehnicka tijela za ocjenu sukladnosti primijenjenih mjera Zavod za
sigurnost informacijskih sustava i Hrvatska akademska 1 istrazivacka mreza — CARNet.

Clankom 35. propisuje se da provjeru tehnickih i organizacijskih mjera za upravljanje rizicima i
mjera za sprecavanja i ublazavanje ucinaka incidenata na sigurnost mreznih i informacijskih
sustava, provodi tehnicko tijelo za ocjenu sukladnosti na zahtjev nadleZznog sektorskog tijela ili
samog operatora klju¢nih usluga, odnosno davatelja digitalnih usluga. Zahtjev podnosi nadlezno
sektorsko tijelo kada utvrdi da revizija sigurnosti mreznih i informacijskih sustava kod pojedinog
operatora kljuéne usluge odnosno davatelja digitalne usluge nije provedena ili ju nije proveo
kvalificirani revizor. Zahtjev za ocjenu sukladnosti moze podnijeti i sam operator klju¢ne usluge,
odnosno davatelj digitalnih usluga kada po posebnom propisu ne postoji obveza revizije
subjekta.

Clankom 36. propisuje se da su operatori klju¢nih usluga i davatelji digitalnih usluga, na zahtjev
tehnickog tijela za ocjenu sukladnosti, u kojem se mora naznaciti svrha zahtjeva 1 potrebni
podaci s rokom dostave, u obvezi dostaviti mu podatke potrebne za procjenu razine sigurnosti
njihovih mreznih i informacijskih sustava te mu omoguciti pristup svojim objektima i sustavima
koji im sluZe za potporu u obavljanju klju¢nih odnosno digitalnih usluga.

Clankom 37. propisuje se da tehni¢ko tijelo za ocjenu sukladnosti, nakon provijere tehnickih i
organizacijskih mjera za upravljanje rizicima te mjera za spreavanje i ublaZavanje ucinaka
incidenata na sigurnost mreznih i informacijskih sustava, izraduje izvjesce, koje sadrzi ocjenu
sukladnosti provedenih mjera, odnosno korektivne mjere s naznakom roka izvrSenja ukoliko
utvrdi da operator kljucne usluge odnosno davatelj digitalne usluge mjere ne provodi ucinkovito,
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1 dostavlja ga nadleznom sektorskom tijelu i operatoru klju¢nih usluga odnosno davatelju
digitalnih usluga.

Clankom 38. utvrduje se operatorima klju¢nih usluga i davateljima digitalnih usluga obveza
primjene korektivnih mjera u zadanim rokovima, o ¢ijoj primjeni moraju obavijestiti tehnicko
tijelo za ocjenu sukladnosti, koje, po prijemu obavijesti 1 u slucaju djelomicnog ili potpunog
neprovodenja mjera, izraduje zavr$no izvjeS¢e i dostavlja nadleznom sektorskom tijelu radi
provodenja nadzora.

Clankom 39. propisuje se da je tehnicko tijelo za ocjenu sukladnosti duzno izvijestiti nadlezno
sektorsko tijelo, ako operator klju¢ne usluge i davatelj digitalne usluge ne omoguéi ili
neopravdano odgada 1 otezava provedbu provjere tehnickih 1 organizacijskih mjera za
upravljanje rizicima i mjera za spreCavanje i ublaZzavanje ucinaka incidenata na sigurnost
mreznih i informacijskih sustava.

Clankom 40. propisuje se da se popisi identificiranih operatora klju¢nih usluga i svi drugi
podaci koji nastaju u okviru provedbe ovog Zakona koriste samo za potrebe izvrSenja Zakona te
da ti podaci predstavljaju informacije u odnosu na koje je moguce ograniéiti pravo pristupa
korisniku informacija, ovisno o rezultatima testa razmjernosti i javnog interesa koji se provodi
prema odredbama posebnog zakona o pravu na pristup informacijama. Takoder, propisuje se da
je pri razmjeni tih podataka potrebno voditi ra¢una o ograni¢enju pristupa podacima ako je to
potrebno u svrhu sprjecavanja, otkrivanja, provodenja istrazivanja i vodenja kaznenog postupka.

Clankom 41. propisuje se nadleznim tijelima iz ovog Zakona duZnost postupanja s podacima
operatora kljuénih usluga i davatelja digitalnih usluga u skladu sa zahtjevima povjerljivosti, ako
su oni utvrdeni posebnim propisima o zastiti takvih podataka.

Clancima 42., 43., 44. i 45. propisuju se prekriajne odredbe.

Clankom 46. propisuje se da ¢e mjere za postizanje visoke razine kiberneticke sigurnosti
operatora klju¢nih usluga 1 nacin njihove provedbe donijeti uredbom koju donosi Vlada RH u
roku od 30 dana od dana stupanja na snagu ovog Zakona.

Clankom 47. propisuje se da su nadlezna sektorska tijela duzna postupak identifikacije operatora
klju¢nih usluga provesti u roku od 90 dana od dana stupanja na snagu ovog Zakona te obavijest 0
broju identificiranih operatora klju¢nih usluga u pojedinom sektoru, s naznakom njihove vaznosti
za sektor, dostaviti jedinstvenoj nacionalnoj kontaktnoj tocki u roku od 120 dana od dana
stupanja na snagu ovog Zakona.

Clankom 48. propisuje se da su identificirani operatori klju¢nih usluga duzni provesti mjere za
osiguranje visoke razine kiberneti¢ke sigurnosti u roku od 12 mjeseci od dana dostave obavijesti
o odluci nadleznog sektorskog tijela o odredivanju subjekta operatorom klju¢nih usluga te da su
duzni zapoceti s dostavom obavijesti o incidentima na mreznim i informacijskim sustavima koji
imaju znatan ucinak na kontinuitet usluga koje pruzaju u roku od 30 dana od dana dostave
obavijesti o odluci nadleznog sektorskog tijela o odredivanju subjekta operatorom kljuc¢nih
usluga.
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Clankom 49. propisuje se da su davatelji digitalnih usluga obvezni uskladiti se sa zahtjevima
Provedbene uredbe Komisije.

Clankom 50. propisuje se da ovaj Zakon stupa na snagu osmoga dana od dana objave u
Narodnim novinama.

Prilogom I. utvrduju se, popisom u tabliénom pregledu, klju¢ne usluge prema sektorima i
podsektorima na koje se primjenjuje ovaj Zakon, s kriterijima i pragovima za utvrdivanje
vaznosti negativnog ucinka incidenta, izraZzeni u razli¢itim (mjernim) jedinicama (npr. MW,
tonama, broju korisnika, m® postocima i sl.) u ovisnosti od sektora kojem pripadaju. Popis
kljucnih usluga koristi se za identificiranje operatora kljucnih usluga.

Prilogom I1. utvrduju se, popisom, digitalne usluge na ¢ije davatelje se primjenjuje ovaj Zakon.

Prilogom I11. utvrduju se nadlezna tijela: jedinstvena nacionalna kontaktna toc¢ka — Ured Vijeca
za nacionalnu sigurnost nadlezna sektorska tijela za sektore energetike —tijelo drzavne uprave
nadlezno za energetiku, prijevoza —tijelo drzavne uprave nadlezno za promet, bankarstva —
Hrvatska narodna banka, infrastrukture financijskog trzista — Hrvatska agencija za nadzor
financijskih usluga, zdravstveni sektor —tijelo drzavne uprave nadlezno za zdravstvo, sektor
opskrbe vodom za pi¢e i njezinu distribuciju —tijelo drzavne uprave nadlezno za vodno
gospodarstvo, digitalne infrastrukture — Sredi$nji drzavni ured za razvoj digitalnog drustva,
digitalne usluge —tijelo drzavne uprave nadlezno za gospodarstvo te poslovne usluge za drzavna
tijela — Sredis$nji drzavni ured za razvoj digitalnog drustva, nadlezni CSIRT-ovi — Zavod za
sigurnost informacijskih sustava ili Nacionalni CERT i nadlezna tehnicka tijela za ocjenu
sukladnosti — Zavod za sigurnost informacijskih sustava ili Hrvatska akademska i istrazivacka
mreza — CARNet.

IV. OCJENA SREDSTAVA ZA PROVEDBU ZAKONA

Za provedbu ovog Zakona bit ¢e potrebno osigurati dodatna sredstva u Drzavnom
prora¢unu Republike Hrvatske u razdoblju 2018.-2020. u ukupnom iznosu od 3.949.114,00 kn i
to za zaposlene 1 njihove materijalne rashode u SrediSnjem drzavnom uredu za razvoj digitalnog
drustva u ukupnom iznosu od 1.566.614,00 kn, a za zaposlene i njihove materijalne rashode te IT
usluge za potrebe CARNETa u ukupnom iznosu od 2.382.500,00 kn. Potrebna sredstva osigurat
¢e se u 2018., 2019. 1 2020. preraspodjelom sredstava unutar limita ukupnih rashoda navedenih
nadleznih tijela. Ostala nadleZna tijela iz Zakona za provedbu zadaca iz svoje nadleZnosti koristit
¢e postojece kapacitete 1 redovna proracunska sredstava osigurana u Drzavnom prora¢unu na
razdjelima tih tijela. Vezano za stanje postoje¢ih kapaciteta nadleznih tijela, potrebno je
napomenuti da odredena nadleZna tijela iz predmetnog Zakona, ve¢ niz godina razvijaju potrebne
kapacitete kroz aktivnosti opisane u poglavlju I. Razlozi zbog kojih se Zakon donosi. Stoga, vec¢
postoje redovne proracunske pozicije koje se razvijaju iz godine u godinu. Dodatno, sinergija
djelovanja razlicitih tijela postignuta je boljom medusobnom koordinacijom rada razli€itih tijela
kroz uspostavljeno Nacionalno vijece za kiberneticku sigurnost. Time se omogucéava puno bolje
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usmjeravanje predvidenih sredstava za rad pojedinog tijela, primjerice kroz uskladivanje sli¢nih
aktivnosti javnih promocija sigurnosti na Internetu koje se mogu tematski uskladiti i u€inkovitije
realizirati kroz medusobnu koordinaciju razli¢itih nositelja kao $to su tijela u sektoru javnih
komunikacija, sektoru bankarstva ili u javnoj sigurnosti.

Broj obveznika provedbe zahtjeva u podrucju sektora klju¢nih usluga procijenit ¢e se
kroz Zakonom propisani postupak identifikacije u roku od 90 dana od stupanja na snagu
predmetnog Zakona. Potrebno je napomenuti da unato¢ novim odredbama ovog Zakona svi
operatori koji danas koriste mrezne i informacijske sustave za upravljanje kljuénim uslugama,
koriste 1 odgovarajuc¢e sigurnosne mjere temeljene na procjeni rizika poslovanja. Za mnoge od
hrvatskih operatora nece biti velikih promjena, kao $to je u poglavlju L. napomenuto za slucaj u
RH davno uredenog srediSta za razmjenu internetskog prometa (CIX). Zakonom se samo
formaliziraju sigurnosni uvjeti koji ¢e potvrditi dobru praksu nekih operatora i vjerojatno
popraviti postojeéu praksu kod drugih operatora, a svim operatorima ¢e olakSati slucajeve
rjeSavanja sigurnosnih incidenata koji postaju sve ¢e$¢i i pruziti im potrebne instrumente
rjeSavanja na nacionalnoj i EU razini. Ono $§to je najvaznije, jest da ¢e se Zakonom u narednom
razdoblju poveéane digitalizacije hrvatskog gospodarstva osigurati ujednacen pristup za sve nove
operatore i sve nove digitalizirane usluge u opsegu Zakona.

Vezano za koristenje sredstava EU fondova osiguranih u svrhu provedbe NIS direktive u
drzavama ¢lanicama, prvi natjecaj za sredstva direktno namijenjena za provedbu ovog Zakona iz
spomenutog CEF fonda raspisan je u svibnju i otvoren do studenog 2018. te je na raspolaganju
nadleznim tijelima i identificiranim operatorima klju¢nih usluga (CEF-TC-2018-3: Cyber
Security). U pitanju je ukupan iznos osiguranih sredstava za ovu svrhu od 9.000.000,00 eura.
Projekti usmjereni na jac¢anje kapaciteta nadleznih CSIRT-ovi mogu biti financirati iznosom do
1.000.00,00 eura, za prilagodbu operatora klju¢nih usluga i davatelja digitalnih usluga obvezama
iz NIS direktive moguce je, po pojedinatnom projektu, povuéi EU sredstva u iznosu od
150.000,00 eura, a za potrebe jacanja kapaciteta nadleznih sektorskih tijela 1 jedinstvene
nacionalne kontaktne tocke iznos od 100.000,00 eura.

Indirektno su dostupna sredstva i iz drugih EU fondova koja ¢e u prvom redu ovisiti o
daljnjem horizontalnom povezivanju sektora drusStva i osobito o uspjeSnosti programa javno-
privatnog partnerstva u RH.

V. RAZLIKE IZMEPU RJESENJA KOJA SE PREDLAZU KONACNIM
PRIJEDLOGOM ZAKONA U ODNOSU NA RJESENJA IZ PRIJEDLOGA
ZAKONA | RAZLOZI ZBOG KOJIH SU TE RAZLIKE NASTALE

U odnosu na tekst Prijedloga zakona koji je bio u prvom c¢itanju i koji je prihvacen u
Hrvatskom Saboru, u Kona¢nom prijedlogu Zakona nastale su odredene razlike kao rezultat
uvazavanja prijedloga i primjedbi iznijetih izmedu prvog i1 drugog citanja. Sve upucene
primjedbe 1 prijedlozi su pomno razmotreni te su prihvacene slijedece primjedbe:

Odbor za zakonodavstvo Hrvatskog sabora uputio je primjedbe i prijedloge
nomotehnicke naravi koje su sve prihvacene na slijedeci nacin:
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— U clanku 1., 6.1 20. — kod skrac¢ivanja pojmova naznaceno je ,,u daljnjem tekstu*

— U ¢lanku 2. — doraden je izriaj odredbe na nacin da je sve povezano u jednu recenicu, s
obzirom da se radi o jednom propisu Europske unije

— U c¢lanku 4. — brisan je stavak 2. koji je ocijenjen suvisnim zbog cjelovitosti i jedinstva
pravnog sustava, jer ako pojedine odredbe nekog propisa utjecu na odredbe nekog drugog
propisa tada se propisuju iznimke

— U ¢lanku 26. — u stavku 1. brisana je rije¢: “najmanje s obzirom na izri¢aj stavka 2.

— uclanku 27. — u stavku 5. naveden je puni naziv Republike Hrvatske s obzirom da naziv
prethodno u normativnom dijelu Prijedloga nije bio skra¢en

— U ¢lanku 48. — u stavku 1. ujednaceno je pisanje rokova (,,u roku godine dana®).

Takoder, ispravljene su pojedine uocene greske u pisanju (primjerice, u ¢lanku 28. stavku
3. rijec ,,¢lanka* zamijenjena je rije¢ju ,,stavka‘).

U okviru pripreme Nacrta kona¢nog prijedloga zakona dodatno je, temeljem zaprimljenih
prijedloga tijela, unesena dopuna i odredene izmjene teksta u Nacrt.

Na prijedlog Ministarstva uprave u ¢lanak 2. unesen je novi stavak 2. koji glasi:

“Ovim se Zakonom osigurava provedba Provedbene uredbe Komisije (EU) 2018/151 od 30.
sijetnja 2018. o utvrdivanju pravila za primjenu Direktive (EU) 2016/1148 Europskog
parlamenta i Vijec¢a u odnosu na dodatne specifikacije elemenata koje pruzatelji digitalnih usluga
moraju uzeti u obzir u upravljanju rizicima kojima je izlozena sigurnost njihovih mreznih i
informacijskih sustava i parametara za utvrdivanje ima li incident znatan uc¢inak (SL L 26/48,
31.1.2018. — u daljnjem tekstu: Provedbena uredba Komisije).”

Na prijedlog Ministarstva zastite okoliSa 1 energetike izmijenjen je kriterij, 1 kriterijski
prag, za utvrdivanje vaznosti negativnog ucinka incidenta u Popisu iz Priloga 1. Zakonu,
temeljem kojih kriterija i pragova se, uz ostale opce kriterije, odreduju operatori klju¢nih usluga
za sektor ,,opskrbe vodom za pic¢e®. Kriteriji ,,Broj korisnika“ i kriterijski prag ,,20.000 prikljuc¢aka
kucéanstava“ izmijenjeni su na na¢in da glase ,,Koli¢ina isporu¢ene vode* - 10.000.000 m3/godisnje”.

Na prijedlog Ministarstva zdravstva izmijenjen je kriterijski prag za kljuénu uslugu
“Zastita od opasnih kemikalija, na nacin da isti umjesto ,,400° glasi ,,3.500%. Takoder, izmijenjen
je naziv klju¢ne usluge ,,Nadzor nad zaraznim bolestima te skladiStenjem i distribucijom cjepiva‘“
na nacin da ista glasi: ,,Nadzor nad zdravstvenim stanjem stanovnistva i ljudskim resursima u
zdravstvu kroz vodenje javnozdravstvenih registara“ te je u odnosu na istu uslugu brisan kriterij 1
kriterijski prag koji su glasili ,,Procijepljenost stanovnistva RH godisnje — 80%.

VI. PRIJEDLOZI, PRIMJEDBE I MISLJENJA DANI NA PRIJEDLOG ZAKONA
KOJE PREDLAGATELJ NIJE PRIHVATIO TE RAZLOZI
NEPRIHVACANJA

Sve upucene primjedbe, prijedlozi i misljenja su razmotreni, a nisu prihvaceni:
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- primjedba o potrebi Sirenja primjene ovog Zakona na pitanja zaStite osobnih podataka od
neovlastenog koristenja.

Predmetni Zakon usmjeren je na jacanje otpornosti mreznih i informacijskih sustava o
kojima ovisi pruzanje klju¢nih usluga ili davanje digitalnih usluga, te se njime, u cilju
spreCavanja, ublazavanja i rjeSavanja incidenata na tim sustavima (uzrokovanih ne samo
napadima, ve¢ i kvarovima, ljudskim pogreSkama ili prirodnim fenomenima), uvodi obveza
provedbe sigurnosnih mjera i obavjes¢ivanja o incidentima sa znatnim ucinkom na pruZanje
usluge (uslijed kojih je doslo do prekida ili znatnog poremecaja u pruzanju usluge).

Podru¢je zaStite osobnih podataka regulirano je posebnim propisima. S tim u svezi,
napominje se kako je EU je 6. travnja 2016. prihvatila veliku reformu svojeg okvira za zastitu
osobnih podataka donoSenjem paketa reformi, koji se, izmedu ostalog, sastoji od Opc¢e uredbe o
zastiti podataka, koja ¢e se izravno primjenjivati u drzavama ¢lanicama od 25. svibnja 2018.
Slijedom toga, predmetnim Zakonom, a kako je to apostrofirano i u ¢lanku 2. i ¢lanku 15. stavku
4. NIS direktive, odredeno je da ako se u provedbi ovog Zakona obraduju osobni podaci, na
takve podatke primjenjuju posebni propisi o njihovoj zastiti (¢lanak 4. stavak 1. Zakona).
Takoder, regulirano je pitanje suradnje i razmjene informacija nadleznih tijela iz Zakona S
tijelom za zaStitu osobnih podataka, kada su osobni podaci ugrozeni zbog incidenta na mreznom
i informacijskom sustavu operatora klju¢ne usluge odnosno davatelja digitalne usluge, odnosno i
s pravosudnim tijelima, kada je takav incident rezultat kriminalnih aktivnosti (¢lanak 25. stavak
2. podstavak 5. i ¢lanak 30. podstavak 7. Zakona).
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